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A. REGLAMENTO GENERAL PROTECCION DE DATOS 679/2016 Y PROYECTO LEY ORGANICA

Disposiciones generales
Articulo 1.

Objeto de la ley.

La presente ley organica tiene por objeto adaptar el ordenamiento juridico espafiol al Reglamento (UE) 2016/679 del
Parlamento Europeo y el Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de sus datos personales y a la libre circulacion de estos datos, y completar sus disposiciones.

El derecho fundamental de las personas fisicas a la proteccion de datos de caracter personal, amparado por el articulo
18.4 de la Constitucion, se ejercera con arreglo a lo establecido en el Reglamento (UE) 2016/679 y en esta ley orgéanica.

Articulo 2. Ambito de aplicacion.

La presente ley organica se aplica a cualquier tratamiento total o parcialmente automatizado de datos personales, asi como
al tratamiento no automatizado de datos personales contenidos o destinados a ser incluidos en un fichero.

Esta ley organica no sera de aplicacion:

A los tratamientos efectuados por una persona fisica en el ejercicio de actividades exclusivamente personales o domésticas

A los tratamientos llevados a cabo por los drganos de la Administracion General del Estado en el marco de las actividades
comprendidas en el ambito de aplicacion del Capitulo Il del Titulo V del Tratado de la Union Europea.

A los tratamientos efectuados por parte de las autoridades competentes y sus agentes con fines de prevencion, investigacion,
deteccién o enjuiciamiento de infracciones penales, o de ejecucidon de sanciones penales, incluida la de proteccion frente
a amenazas a la seguridad publica y su prevencion, en los términos previstos por la Directiva (UE) 2016/680, del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, y por la legislacion que la transponga.

A los tratamientos de datos de personas fallecidas, sin perjuicio de lo establecido en el articulo 3.
A los tratamientos sometidos a la normativa sobre proteccion de materias clasificadas.

Los tratamientos a los que no sea directamente aplicable el Reglamento UE) 2016/679 por afectar a actividades no
comprendidas en el ambito de aplicacion del Derecho de la Unién Europea, se regiran por lo dispuesto en su legislacion
especifica si la hubiere y supletoriamente por lo establecido en el citado reglamento y en la presente ley organica. Se encuentran
en esta situacion, entre otros:

Los tratamientos realizados al amparo de la legislacion orgéanica del régimen electoral general

Los tratamientos realizados en el ambito de instituciones penitenciarias.

Los tratamientos derivados del Registro Civil, los Registros de la Propiedad y Mercantiles.

El tratamiento de datos llevado a cabo con ocasion de la tramitacion por los 6rganos judiciales de los procesos de los que
sean competentes, asi como el realizado dentro de la gestion de la Oficina Judicial, se regirdn por lo dispuesto en el
Reglamento (UE) 2016/679 y la presente ley organica, sin perjuicio de las disposiciones de la Ley Organica 6/1985, de 1 julio,
del Poder Judicial, que le sean aplicables.



Articulo 3. Datos de las personas fallecidas.

Los herederos de una persona fallecida que acrediten tal condicion mediante cualquier medio valido conforme a Derecho,
podran dirigirse al responsable o encargado del tratamiento al objeto de solicitar el acceso a los datos personales de aquella y,
en su caso, su rectificacion o supresion.

Como excepcion, los herederos no podran acceder a los datos del causante, ni solicitar su rectificacion o supresion, cuando
la persona fallecida lo hubiese prohibido expresamente o asi lo establezca una ley.

El albacea testamentario asi como aquella persona o instituciébn a la que el fallecido hubiese designado expresamente
para ello también podra solicitar, con arreglo a las instrucciones recibidas, el acceso a los datos personales de éste y, en su
caso su rectificacién o supresion.

Mediante real decreto se estableceran los requisitos y condiciones para acreditar la validez y vigencia de estos mandatos e
instrucciones y, en su caso, el registro de los mismos.

En caso de fallecimiento de menores, estas facultades podran ejercerse también por sus representantes legales o, en el
marco de sus competencias, por el Ministerio Fiscal, que podra actuar de oficio o a instancia de cualquier persona fisica o
juridica interesada.

En caso de fallecimiento de personas con discapacidad, estas facultades también podran ejercerse, ademas de por quienes
sefiala el péarrafo anterior, por quienes hubiesen sido designados para el ejercicio de funciones de apoyo.

TiTULO Il
Principios de proteccion de datos Articulo 4. Inexactitud de los datos.

A los efectos previstos en el articulo 5.1 d) del Reglamento (UE) 2016/679, no seran imputables al responsable del
tratamiento, siempre que éste haya adoptado todas las medidas razonables para que se supriman o rectifiquen sin dilacién, los
datos personales que sean inexactos con respecto a los fines para los que se tratan:

La inexactitud de los datos obtenidos directamente del afectado.

La inexactitud de los datos que el responsable obtuviese del mediador o intermediario cuando las normas aplicables al sector
de actividad al que pertenezca el responsable del tratamiento establezcan la posibilidad de intervencion de un intermediario o
mediador que recoja en nombre propio los datos de los afectados para su transmisién al responsable, se presumiran exactos.
El mediador o intermediario asumira las responsabilidades que pudieran derivarse en el supuesto de comunicacion al
responsable de datos que no se correspondan con los facilitados por el afectado.

La inexactitud de los datos que un responsable someta a tratamiento cuando hubiera recibido los datos de otro responsable en
virtud del ejercicio por el afectado del derecho a la portabilidad conforme al articulo 20 del Reglamento (UE) 2016/679 y el
articulo 17 de esta ley organica.

Articulo 5. Deber de confidencialidad.

> Los responsables y encargados del tratamiento de datos asi como todas las personas que intervengan en cualquier fase
de éste estaran sujetas al deber de confidencialidad al que se refiere el articulo 5.1 f) del Reglamento (UE) 2016/679.

> La obligacién general sefialada en el apartado anterior sera complementaria de los deberes de secreto profesional
de conformidad con su normativa aplicable.

» Las obligaciones establecidas en los apartados anteriores se mantendran aun cuando hubiese finalizado la relacion
del obligado con el responsable o encargado del tratamiento.



Articulo 6. Tratamiento basado en el consentimiento del afectado.

1) De conformidad con lo dispuesto en el articulo 4.11 del Reglamento (UE) 2016/679, se entiende por consentimiento
del afectado toda manifestacion de voluntad libre, especifica, informada e inequivoca por la que éste acepta, ya sea mediante
una declaracién o una clara accién afirmativa, el tratamiento de datos personales que le conciernen.

2) Cuando se pretenda fundar el tratamiento de los datos en el consentimiento del afectado para una pluralidad de
finalidades serd preciso que conste de manera especifica e inequivoca que dicho consentimiento se otorga para cada
una de ellas.

3) No podra supeditarse la ejecucion del contrato a que el afectado consienta el tratamiento de los datos personales
para finalidades que no guarden relacion con el mantenimiento, desarrollo o control de la relacién contractual.

Articulo 7. Consentimiento de los menores de edad.

a) El tratamiento de los datos personales de un menor de edad Unicamente podra fundarse en su consentimiento
cuando sea mayor de trece afos.

Se exceptlan los supuestos en que la ley exija la asistencia de los titulares de la patria potestad o tutela para la celebracion
del acto o negocio juridico en cuyo contexto se recaba el consentimiento para el tratamiento.

b) El tratamiento de los datos de los menores de trece afios sélo serd licito si consta el consentimiento del titular de la
patria potestad o tutela, con el alcance que determinen los titulares de la patria potestad o tutela.

Articulo 8. Tratamiento de datos amparado por la ley.

El tratamiento de datos de caracter personal s6lo podra considerarse fundado en el cumplimiento de una obligacion legal
exigible al responsable, en los términos previstos en el articulo 6.1 ¢) del Reglamento (UE) 2016/679, cuando asi lo prevea
una norma de Derecho de la Unién Europea o una ley, que podra determinar las condiciones generales del tratamiento y los
tipos de datos objeto del mismo asi como las cesiones que procedan como consecuencia del cumplimiento de la obligacion
legal. La ley podra igualmente imponer condiciones especiales al tratamiento, tales como la adopcion de medidas adicionales
de seguridad u otras establecidas en el Capitulo IV del Reglamento (UE) 2016/679.

El tratamiento de datos de caracter personal so6lo podra considerarse fundado en el cumplimiento de una misién realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable, en los términos previstos en el articulo 6.1 e)
del Reglamento (UE) 2016/679, cuando derive de una competencia atribuida por la ley.

Articulo 9. Categorias especiales de datos.

A los efectos del articulo 9.2 a) del Reglamento (UE) 2016/679, a fin de evitar situaciones discriminatorias, el solo
consentimiento del afectado no bastard para levantar la prohibicion del tratamiento de datos cuya finalidad principal sea
identificar su ideologia, afiliacion sindical, religion, orientacion sexual, creencias u origen racial o étnico.

Lo dispuesto en el parrafo anterior no impedira el tratamiento de dichos datos al amparo de los restantes supuestos
contemplados en el articulo 9.2 del Reglamento (UE) 2016/679, cuando asi proceda.

Los tratamientos de datos contemplados en las letras g), h) e i) del articulo 9.2 del Reglamento (UE) 2016/679 fundados
en el Derecho espafiol deberan estar amparados en una ley, que podra establecer requisitos adicionales relativos a su
seguridad y confidencialidad.

En particular, la ley podra amparar el tratamiento de datos en el &mbito de la salud cuando asi lo exija la gestién de los sistemas
y servicios de asistencia sanitaria y social, publica y privada, o la ejecucién de un contrato de seguro del que el afectado sea
parte.



Articulo 10. Tratamiento de datos de naturaleza
penal.

. El tratamiento de datos personales relativos a condenas e infracciones penales, asi como a procedimientos y
medidas cautelares y de seguridad conexas, para fines distintos de los de prevencién, investigacion, deteccién o
enjuiciamiento de infracciones penales o de ejecucidon de sanciones penales, s6lo podra llevarse a cabo cuando se
encuentre amparado en una norma de Derecho de la Unidn, en esta ley organica o en otras normas de rango legal.

. Corresponde al Ministerio de Justicia la gestion de los sistemas de informacion en que se recoja la totalidad de los
datos relativos a condenas e infracciones penales, asi como a procedimientos y medidas cautelares y de seguridad
conexas.

TiTULO 1l

B. DERECHOS DE LAS PERSONAS

CAPITULO |

Transparencia e informacion Articulo 11. Transparencia e informacion al afectado.

Cuando los datos de caracter personal sean obtenidos del afectado a través de redes de comunicaciones electrénicas o en el
marco de la prestacion de un servicio de la sociedad de la informaciéon, asi como en aquellos otros supuestos
expresamente establecidos por la ley o cuando asi lo autorice la Agencia Espafiola de Proteccion de Datos, el responsable
del tratamiento podrd dar cumplimiento al deber de informacion establecido en el articulo 13 del Reglamento (UE)
2016/679 facilitando al afectado la informaciéon basica a la que se refiere el apartado siguiente e indicandole una direccion
electronica u otro medio que permita acceder de forma sencilla e inmediata a la restante informacion.

La informacion basica a la que se refiere el apartado anterior debera contener, al menos:
- La identidad del responsable del tratamiento y de su representante, en su caso.
- La finalidad del tratamiento.

- El modo en que el afectado podra ejercitar los derechos establecidos en los articulos 15 a 22 del Reglamento (UE)
2016/679.

Si los datos obtenidos del afectado fueran a ser tratados para la elaboracion de perfiles, la informacién basica comprendera
asimismo esta circunstancia. En este caso, el afectado deberd ser informado de su derecho a oponerse a la adopcién de
decisiones individuales automatizadas que pudieran producir efectos juridicos sobre él o afectarle significativamente,
cuando concurra este derecho de acuerdo con lo previsto en el articulo 22 del Reglamento (UE) 2016/679.

Cuando los datos de caracter personal no hubieran sido obtenidos del afectado, el responsable podra dar cumplimiento al
deber de informacion establecido en el articulo 14 del Reglamento (UE) 2016/679 facilitando a aquél la informacién basica
sefialada en el apartado anterior, indicandole una direccién electrénica u otro medio que permita acceder de forma sencilla e
inmediata a la restante informacion.

En estos supuestos, la informacién basica incluira también:
Las categorias de datos objeto de tratamiento.

Las fuentes de la que procedieran los datos.

CAPITULO Il



Ejercicio de los derechos Articulo 12. Disposiciones generales sobre ejercicio de los derechos.

Los derechos reconocidos en los articulos 15 a 22 del Reglamento (UE) 2016/679, podran ejercerse directamente o por medio
de representante legal o voluntario.

El responsable del tratamiento estara obligado a informar al afectado sobre los medios a su disposicion para ejercer
los derechos que le corresponden. Los medios deberdn ser faciimente accesibles para el afectado. El ejercicio del
derecho no podra ser denegado por el solo motivo de optar el afectado por otro medio.

El encargado podra atender, por cuenta del responsable, las solicitudes de ejercicio formuladas por los afectados de sus
derechos si asi se estableciere en el contrato o acto juridico que les vincule.

La prueba del cumplimiento del deber de responder a la solicitud de ejercicio de sus derechos formulado por el afectado
recaera sobre el responsable.

Cuando las leyes aplicables a determinados tratamientos establezcan un régimen especial que afecte al ejercicio de los
derechos previstos en el Capitulo 1l del Reglamento (UE) 2016/679, se estara a lo dispuesto en aquéllas.

Articulo 13. Derecho de acceso.

- El derecho de acceso del afectado se ejercitara de acuerdo con lo establecido en el articulo 15 del Reglamento (UE)
2016/679.

Cuando el responsable trate una gran cantidad de informacion relativa al afectado y éste ejercite su derecho de acceso sin
especificar si se refiere a todos 0 a una parte de los datos, el responsable podra solicitarle, antes de facilitar la informacion,
que el afectado especifique los datos o actividades de tratamiento a los que se refiere la solicitud.

- El derecho de acceso se entenderd otorgado si el responsable del tratamiento facilitara al afectado un sistema de
acceso remoto, directo y seguro a los datos personales que garantice, de modo permanente, el acceso a su totalidad. A
tales efectos, la comunicacion por el responsable al afectado del modo en que éste podrd acceder a dicho sistema bastara
para tener por atendida la solicitud de ejercicio del derecho.

- A los efectos establecidos en el articulo 12.5 del Reglamento (UE) 2016/679 se podra considerar repetitivo el ejercicio
del derecho de acceso en mas de una ocasion durante el plazo de seis meses, a menos que exista causa legitima para ello.

Articulo 14. Derecho de rectificacion.

Al ejercer el derecho de rectificacién reconocido en el articulo 16 del Reglamento (UE) 2016/679, el afectado debera indicar
en su solicitud a qué datos se refiere y la correccion que haya de realizarse. Debera acompafiar, cuando sea preciso, la
documentacion justificativa de la inexactitud o caracter incompleto de los datos objeto de tratamiento.

Articulo 15. Derecho de supresion.

El derecho de supresion se ejercera de acuerdo con lo establecido en el articulo 17 del Reglamento (UE) 2016/679.

Cuando la supresion derive del ejercicio del derecho de oposicion con arreglo al articulo 21.2 del Reglamento (UE)
2016/679, el responsable podrd conservar los datos identificativos del afectado necesarios con el fin de impedir tratamientos
futuros para fines de mercadotecnia directa.

Articulo 16. Derecho a la limitacion del tratamiento.

El derecho a la limitacién del tratamiento se ejercera de acuerdo con lo establecido en el articulo 18 del Reglamento (UE)
2016/679.



El hecho de que el tratamiento de los datos personales esté limitado debe constar claramente en el sistema.

Articulo 17. Derecho a la portabilidad.

El derecho a la portabilidad se ejercera de acuerdo con lo establecido en el articulo 20 del Reglamento (UE) 2016/679.
Articulo 18. Derecho de oposicion.

El derecho de oposicion, asi como los derechos relacionados con las decisiones individuales automatizadas, incluida la
realizacion de perfiles, se ejerceran de acuerdo con lo establecido, respectivamente, en los articulos 21 y 22 del Reglamento
(UE) 2016/679.

TITULO IV
Disposiciones aplicables a tratamientos concretos Articulo 19.

Tratamiento de datos de contacto y de empresarios individuales.

a) Salvo prueba en contrario, se presumira amparado en lo dispuesto en el articulo 6.1 f) del Reglamento (UE) 2016/679
el tratamiento de los datos de contacto de las personas fisicas que presten servicios en una persona juridica siempre que
se cumplan los siguientes requisitos:

a) Que el tratamiento se refiera Unicamente a los datos necesarios para su localizacion profesional.

b) Que la finalidad del tratamiento sea Unicamente mantener relaciones de cualquier indole con la persona juridica en la
que el afectado preste sus servicios.

b) La misma presuncion operari para el tratamiento de los datos relativos a los empresarios individuales cuando se
refieran a ellos Unicamente en dicha condicion y no se traten para entablar una relacion con los mismos como personas
fisicas.

Articulo 20. Sistemas de informacion crediticia.

a) Salvo prueba en contrario, se presumira licito el tratamiento de datos personales relativos al incumplimiento de
obligaciones dinerarias, financieras o de crédito por sistemas comunes de informacion crediticia cuando se cumplan los
siguientes requisitos:

a) Que los datos hayan sido facilitados por el acreedor o por quien actde por su cuenta o interés.

b) Que los datos se refieran a deudas ciertas, vencidas y exigibles, cuya existencia o cuantia no hubiese sido objeto
de reclamacion administrativa o judicial por el deudor o mediante un procedimiento alternativo de resolucién de disputas.

c) Que el acreedor haya informado al afectado en el contrato o en el momento de requerir el pago acerca de la
posibilidad de inclusion en dichos sistemas, con indicacién de aquéllos en los que participe.

La entidad que mantenga el sistema de informacion crediticia con datos relativos al incumplimiento de obligaciones dinerarias,
financieras o de crédito debera notificar al afectado la inclusién de tales datos y le informara sobre la posibilidad de ejercitar los
derechos establecidos en los articulos 15 a 22 del Reglamento (UE) 2016/679 dentro de los treinta dias siguientes a la
notificacion de la deuda al sistema, permaneciendo bloqueados los datos durante ese plazo.

d) Que los datos se mantengan en el sistema durante un periodo de cinco afios desde la fecha de vencimiento de la
obligacion dineraria, financiera o de crédito y s6lo en tanto persista el incumplimiento.



e) Que los datos referidos a un deudor determinado solamente puedan ser consultados en los supuestos previstos
en la Ley 16/2011, de 24 de junio, de contratos de crédito al consumo, asi como cuando quien consulte el sistema mantuviese
una relacién contractual con el afectado que implique el abono de una cuantia pecuniaria o éste le hubiera solicitado la
celebracion de un contrato que suponga financiacion, pago aplazado o facturacién periédica.

f) Que, en el caso de que se denegase la solicitud de celebracion del contrato, o éste no llegara a celebrarse, como
consecuencia de la consulta efectuada, quien haya consultado el sistema informe al afectado del resultado de dicha consulta.

b) Las entidades que mantengan el sistema y las acreedoras, respecto del tratamiento de los datos referidos a sus
deudores, tendran la condicion de corresponsables del tratamiento de los datos, siendo de aplicacién lo establecido por el
articulo 26 del Reglamento (UE) 2016/679.

Correspondera al acreedor garantizar que concurren los requisitos exigidos para la inclusion en el sistema de la deuda,
respondiendo de su inexistencia o inexactitud.

c) La presuncion a la que se refiere el apartado 1 no ampara los supuestos en que la informacion crediticia fuese
asociada por la entidad que mantuviera el sistema a informaciones adicionales a las contempladas en dicho apartado,
relacionadas con el deudor y obtenidas de otras fuentes, a fin de llevar a cabo un perfilado del mismo, en particular
mediante la aplicacion de técnicas de calificacion crediticia.

Articulo 21. Tratamientos relacionados con la realizacion de determinadas operaciones
mercantiles.

Salvo prueba en contrario, se presumiran licitos los tratamientos de datos, incluida su comunicacién con caracter previo,
qgue pudieran derivarse del desarrollo de cualquier operacion de modificacion estructural de sociedades o la aportacion o
transmision de negocio o de rama de actividad empresarial, siempre que los tratamientos fueran necesarios para el buen
fin de la operacion y garanticen, cuando proceda, la continuidad en la prestacion de los servicios.

En el caso de que la operacion no llegara a concluirse, la entidad cesionaria debera proceder con caracter inmediato a la
supresion de los datos, sin que sea de aplicacion la obligacion de bloqueo prevista en esta ley organica.

Articulo 22. Tratamientos con fines de videovigilancia.

Las personas fisicas o juridicas, publicas o privadas, podran llevar a cabo el tratamiento de imagenes a través de
sistemas de cadmaras o videocamaras con la finalidad de preservar la seguridad de las personas y bienes, asi como de sus
instalaciones.

Sdlo podran captarse imagenes de la via publica en la medida en que resulte imprescindible para la finalidad mencionada en el
apartado anterior.

No obstante, serd posible la captacion de la via publica en una extension superior cuando fuese necesario para
garantizar la seguridad de bienes o instalaciones estratégicos o de infraestructuras vinculadas al transporte.

Los datos seran suprimidos en el plazo maximo de un mes desde su captacidon, salvo cuando hubieran de ser
conservadas para acreditar la comisién de actos que atenten contra la integridad de personas, bienes o instalaciones.

No sera de aplicacion a estos tratamientos la obligacion de bloqueo prevista en el articulo 32 de esta ley orgéanica.

El deber de informacién previsto en el articulo 12 del Reglamento (UE) 2016/679 se entendera cumplido mediante la
colocacion de un dispositivo informativo en lugar suficientemente visible identificando, al menos, la existencia del tratamiento,
la identidad del responsable y la posibilidad de ejercitar los derechos previstos en los articulos 15 a 22 del Reglamento (UE)
2016/679.

En todo caso, el responsable del tratamiento debera mantener a disposicion de los afectados la informacion a la que se
refiere el citado reglamento.



Los empleadores podran tratar los datos obtenidos a través de sistemas de camaras o videocamaras para el ejercicio de las
funciones de control de los trabajadores previstas en el articulo

20.3 del Estatuto de los Trabajadores, siempre que estas funciones se ejerzan dentro de su marco

legal y con los limites inherentes al mismo. Los empleadores habran de informar a los trabajadores acerca de esta medida.

En el supuesto de que las imagenes hayan captado la comision flagrante de un acto delictivo, la ausencia de la
informacion a la que se refiere el apartado anterior no privard de valor probatorio a las imagenes, sin perjuicio de las
responsabilidades que pudieran derivarse de dicha ausencia.

Al amparo del articulo 2.2.c) del Reglamento (UE) 2016/679, se considera excluido de su ambito de aplicacion el tratamiento por
una persona fisica de imagenes que solamente capten el interior de su propio domicilio.

Esta exclusion no abarca el tratamiento realizado por una entidad de seguridad privada que hubiera sido contratada para la
vigilancia de un domicilio y tuviese acceso a las imagenes.

El tratamiento de los datos personales procedentes de las imagenes y sonidos obtenidos mediante la utilizacién de camaras y
videocdmaras por las Fuerzas y Cuerpos de Seguridad y por los 6rganos competentes para la vigilancia y control en los
centros penitenciarios y para el control, regulacion, vigilancia y disciplina del trafico, se regira por la legislacién de
transposicion de la Directiva (UE) 2016/680, cuando el tratamiento tenga fines de prevencion, investigacion, deteccién o
enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, incluidas la proteccion y la prevencion frente a las
amenazas contra la seguridad publica. Fuera de estos supuestos, dicho tratamiento se regira por su legislacién especifica y
supletoriamente por el Reglamento (UE) 2016/679 y la presente ley organica .

Lo regulado en el presente articulo se entiende sin perjuicio de lo previsto en la Ley 5/2014, de 4 de abril, de Seguridad
Privada y sus disposiciones de desarrollo.

Articulo 23. Sistemas de exclusion publicitaria.

Serd licito el tratamiento de datos de caracter personal que tenga por objeto evitar el envio de comunicaciones
comerciales a quienes hubiesen manifestado su negativa u oposicion a recibirlas.

A tal efecto, podran crearse sistemas de informacion, generales o sectoriales, en los que so6lo se incluirdn los datos
imprescindibles para identificar a los afectados. Estos sistemas también podrén incluir servicios de preferencia, mediante
los cuales los afectados limiten la recepcion de comunicaciones comerciales a las procedentes de determinadas empresas.

Las entidades responsables de los sistemas de exclusidn publicitaria comunicaran a la Agencia Espafiola de Proteccion de
Datos su creacion, su caracter general o sectorial, asi como el modo en que los afectados pueden incorporarse a los mismos
Yy, en su caso, hacer valer sus preferencias.

La Agencia Espafiola de Proteccién de Datos hara publica una relacién de los sistemas de esta naturaleza que le fueran
comunicados, incorporando la informacién mencionada en el parrafo anterior.

Cuando un afectado manifieste a un responsable su deseo de que sus datos no sean tratados para la remision de
comunicaciones comerciales, éste debera informarle de los sistemas de exclusién publicitaria existentes, pudiendo
remitirse a la informacion publicada por la Agencia Espafiola de Proteccién de Datos.

Quienes pretendan realizar comunicaciones comerciales, deberan previamente consultar los sistemas de exclusion publicitaria
que pudieran afectar a su actuacion, excluyendo del tratamiento los datos de los afectados que hubieran manifestado su
oposicion o negativa al mismo. A estos efectos, para considerar cumplida la obligacidon anterior sera suficiente la consulta de
los sistemas de exclusion publicitaria incluidos en la relacién publicada por la Agencia Espafiola de Proteccion de Datos.

Articulo 24. Sistemas de informacion de denuncias internas en el sector
privado.
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Sera licita la creacién y mantenimiento de sistemas de informacién a través de los cuales pueda ponerse en conocimiento de
una entidad de Derecho privado, incluso anénimamente, la comisién en el seno de la misma o en la actuacién de terceros que
contratasen con ella, de actos o conductas que pudieran resultar contrarios a la normativa general o sectorial que le fuera
aplicable. Los socios y terceros deberan ser informados acerca de la existencia de estos sistemas de informacion.

El acceso a los datos contenidos en estos sistemas quedara limitado exclusivamente a quienes, incardinados o no en el seno
de la entidad, desarrollen las funciones de control interno y de cumplimiento. Sélo cuando pudiera proceder la adopcién de
medidas disciplinarias contra un trabajador, dicho acceso se permitira al personal con funciones de gestién y control de
recursos humanos.

Deberan adoptarse las medidas necesarias para preservar la identidad y garantizar la confidencialidad de los datos
correspondientes a las personas afectadas por la informacion suministrada, especialmente la de la persona que hubiera
puesto los hechos en conocimiento de la entidad, en caso de que se hubiera identificado.

Los datos de quien formule la comunicaciéon y de los empleados y terceros deberan conservarse en el sistema de denuncias
Unicamente durante el tiempo imprescindible para decidir sobre la procedencia de iniciar una investigaciéon sobre los hechos
denunciados.

En todo caso, transcurridos tres meses desde la introduccién de los datos, debera procederse a su supresion del sistema
de denuncias. Si fuera necesaria su conservacion para continuar la investigacion, podran seguir siendo tratados en un
entorno distinto por el érgano de la entidad al que competa dicha investigacion.

No sera de aplicacion a estos sistemas la obligacion de blogueo prevista en el articulo 32 de esta ley orgéanica.
Articulo 25. Tratamiento de datos en el ambito de la funcion estadistica publica.

El tratamiento de datos de caracter personal llevado a cabo por los organismos que tengan atribuidas las
competencias relacionadas con el ejercicio de la funcion estadistica publica se sometera a lo dispuesto en su legislacion
especifica, asi como en el Reglamento (UE) 2016/679 y en la presente ley organica.

La comunicacion de los datos a los drganos competentes en materia estadistica sélo se entendera amparada en el articulo 6.1 e)
del Reglamento (UE) 2016/679 en los casos en que la estadistica para la que se requiera la informacion venga exigida por una
norma de Derecho de la Unién Europea o se encuentre incluida en los instrumentos de programacion estadistica legalmente
previstos.

De conformidad con lo dispuesto en el articulo 11.2 de la Ley 12/1989, de 9 de mayo, de la Funcion Estadistica Publica,
seran de aportacién estrictamente voluntaria y, en consecuencia, s6lo podran recogerse previo consentimiento expreso de
los afectados los datos a los que se refieren los articulos 9 y 10 del Reglamento (UE) 2016/679.

Los organismos competentes para el ejercicio de la funcion estadistica publica podran denegar las solicitudes de ejercicio por
los afectados de los derechos establecidos en los articulos 15 a 22 del Reglamento (UE) 2016/679 exclusivamente
cuando los datos se encuentren amparados por las garantias del secreto estadistico previstas en la legislacion estatal o
autonomica.

Articulo 26. Tratamiento de datos con fines de archivo en interés publico por parte de las
Administraciones Publicas.

Serd licito el tratamiento por las Administraciones Publicas de datos con fines de archivo en interés publico, que se sometera
a lo dispuesto en el Reglamento (UE) 2016/679 y la presente ley organica con las especialidades que se derivan de lo previsto
en la Ley 16/1985, de 25 de junio, del Patrimonio Historico Espafiol, en el Real Decreto 1708/2011, de 18 de noviembre, por
el que se establece el Sistema Espafiol de Archivos y se regula el Sistema de Archivos de la Administracién General del
Estado y de sus Organismos Publicos y su régimen de acceso, asi como la legislacién autonémica que resulte de aplicacion.

Articulo 27. Tratamiento de datos relativos a infracciones y sanciones administrativas.
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A los efectos del articulo 86 del Reglamento (UE) 2016/679, el tratamiento de datos relativos a infracciones y sanciones
administrativas, incluido el mantenimiento de registros relacionados con las mismas, exigira:

a. Que los responsables de dichos tratamientos sean los 6rganos competentes para la instruccion del procedimiento
sancionador, para la declaracion de las infracciones o la imposicién de las sanciones.

b. Que el tratamiento se limite a los datos estrictamente necesarios para la finalidad perseguida por aquél.

Cuando no se cumpla alguna de las condiciones previstas en el apartado anterior, los tratamientos de datos referidos a
infracciones y sanciones administrativas habran de estar autorizados por una ley, en la que se regularan, en su caso,
garantias adicionales para los derechos y libertades de los afectados.

TITULO V

C. RESPONSABLE Y ENCARGADO DEL TRATAMIENTO

CAPITULO |
Disposiciones generales. Medidas de responsabilidad activa Articulo 28.

Obligaciones generales del responsable y encargado del tratamiento.

Los responsables y encargados, teniendo en cuenta los elementos enumerados en los articulos 24 y 25 del Reglamento (UE)
2016/679, determinaran las medidas técnicas y organizativas apropiadas que deben aplicar a fin de garantizar y acreditar
que el tratamiento es conforme con el citado reglamento, con la presente ley organica, sus normas de desarrollo y la
legislacion sectorial aplicable. En particular valoraran si procede la realizacion de la evaluacion de impacto en la proteccion de
datos y la consulta previa a que se refiere la Seccion 32 del Capitulo 1V del citado reglamento.

Para la adopcion de las medidas a que se refiere el apartado anterior los responsables y encargados del tratamiento tendran en
cuenta, en particular, los mayores riesgos que podrian producirse en los siguientes supuestos:

a) Cuando el tratamiento pudiera generar situaciones de discriminacion, usurpacién de identidad o fraude, pérdidas
financieras, dafio para la reputacion, pérdida de confidencialidad de datos sujetos al secreto profesional, reversion no
autorizada de la seudonimizaciéon o cualquier otro perjuicio econémico, moral o social significativo para los afectados.

b) Cuando el tratamiento pudiese privar a los afectados de sus derechos y libertades o pudiera impedirles el
ejercicio del control sobre sus datos personales.

c) Cuando se produjese el tratamiento no meramente incidental o accesorio de las categorias especiales de datos a las que
se refieren los articulos 9 y 10 del Reglamento (UE) 2016/679 y 10 y 11 de esta ley organica o de los datos relacionados con la
comision de infracciones administrativas.

d) Cuando el tratamiento implicase una evaluacion de aspectos personales de los afectados con el fin de crear o utilizar
perfiles personales de los mismos, en particular mediante el analisis o la prediccion de aspectos referidos a su rendimiento en
el trabajo, su situacion econdémica, su salud, sus preferencias o intereses personales, su fiabilidad o comportamiento, su
solvencia financiera, su localizacién o sus movimientos.

e) Cuando se lleve a cabo el tratamiento de datos de grupos de afectados en situacién de especial vulnerabilidad y, en
particular, de menores de edad y personas con discapacidad.

f) Cuando se produzca un tratamiento masivo que afecte a un gran nimero de afectados o implique la recogida de una gran
cantidad de datos personales.

Q) Cuando los datos de caracter personal fuesen a ser objeto de transferencia, con caracter habitual, a terceros Estados u
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organizaciones internacionales respecto de los que no se hubiese declarado un nivel adecuado de proteccion.
Articulo 29. Supuestos de corresponsabilidad en el tratamiento.

La determinacion de las responsabilidades a las que se refiere el articulo 26.1 del Reglamento (UE) 2016/679 se realizara
atendiendo a las actividades que efectivamente desarrolle cada uno de los corresponsables del tratamiento.

Articulo 30. Representantes de los responsables o encargados del tratamiento no establecidos en
la Unién Europea.

En los supuestos en que el Reglamento (UE) 2016/679 sea aplicable a un responsable o encargado del tratamiento no
establecido en la Unién Europea en virtud de lo dispuesto en su articulo

3.2 y el tratamiento se refiera a afectados que se hallen en Espafia, la Agencia Espafiola de Proteccion de Datos o, en su
caso, las autoridades autonémicas de proteccion de datos podran imponer al representante, solidariamente con el
responsable o encargado del tratamiento, las medidas establecidas en el Reglamento (UE) 2016/679.

Dicha exigencia se entenderd sin perjuicio de la responsabilidad que pudiera en su caso corresponder al responsable o al
encargado del tratamiento y del ejercicio por el representante de la accion de repeticion frente a quien proceda.

Asimismo, en caso de exigencia de responsabilidad en los términos previstos en el articulo 82 del Reglamento (UE) 2016/679,
los responsables, encargados y representantes responderan solidariamente de los dafios y perjuicios causados.

Articulo 31. Registro de las actividades de tratamiento.

Los responsables y encargados del tratamiento o, en su caso, sus representantes deberan mantener el registro de actividades
de tratamiento al que se refiere el articulo 30 del Reglamento (UE) 2016/679, salvo que sea de aplicacion la excepcion prevista en
su apartado 5.

El registro, que podra organizarse en torno a conjuntos estructurados de datos, debera especificar, segun sus finalidades,
las actividades de tratamiento llevadas a cabo y las demas circunstancias establecidas en el citado reglamento.

Cuando el responsable o el encargado del tratamiento hubieran designado un delegado de proteccion de datos deberan
comunicarle cualquier adicion, modificacion o exclusion en el contenido del registro.

Los sujetos enumerados en el articulo 77.1 de esta ley organica haran publico un inventario de sus actividades de tratamiento
accesible por medios electronicos en el que constara la informacion establecida en el articulo 30 del Reglamento (UE) 2016/679 y
su base legal.

Articulo 32. Bloqueo de los datos.

El responsable del tratamiento estara obligado a bloquear los datos cuando proceda a su rectificacion o supresion.

Los datos bloqueados quedaran a disposicion exclusiva de los jueces vy tribunales, el Ministerio Fiscal o las
Administraciones Publicas competentes, en particular de las autoridades de proteccion de datos, para la exigencia de posibles
responsabilidades derivadas del tratamiento y por el plazo de prescripcion de las mismas.

Los datos bloqueados no podran ser tratados para ninguna finalidad distinta de la sefialada en el apartado anterior.

La Agencia Espafiola de Proteccion de Datos y las autoridades autonomicas de proteccion de datos, dentro del &mbito de
sus respectivas competencias, podran fijar excepciones a la obligacién de bloqueo establecida en este articulo, en los
supuestos en que, atendida la naturaleza de los datos o el hecho de que se refieran a un nimero particularmente elevado
de afectados, su mera conservacion, incluso bloqueados, pudiera generar un riesgo elevado para los derechos de los afectados,
asi como en aquellos casos en los que la conservacion de los datos bloqueados pudiera implicar un coste desproporcionado
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para el responsable del tratamiento.

CAPITULO Il
Encargado del tratamiento Articulo 33. Encargado del tratamiento.

El acceso por parte de un encargado de tratamiento a los datos personales que resulten necesarios para la prestacién de un
servicio al responsable no se considerara comunicacion de datos siempre que se cumpla lo establecido en el Reglamento (UE)
2016/679, en la presente ley organica y en sus normas de desarrollo.

Tendra la consideracion de responsable del tratamiento y no la de encargado quien en su propio nombre y sin que conste
gue actla por cuenta de otro, establezca relaciones con los afectados aun cuando exista un contrato o acto juridico con el
contenido fijado en el articulo 28.3 del Reglamento (UE) 2016/679. Esta prevision no sera aplicable a los encargos de
tratamiento efectuados en el marco de la legislacién de contratacion del sector pablico.

Tendra asimismo la consideracién de responsable del tratamiento quien figurando como encargado utilizase los datos para
sus propias finalidades.

El responsable del tratamiento determinara si, cuando finalice la prestacion de los servicios del encargado, los datos de
caracter personal deben ser destruidos, devueltos al responsable o entregados, en su caso, a un nuevo encargado.

No procedera la destruccion de los datos cuando exista una prevision legal que obligue a su conservacién, en cuyo caso
deberan ser devueltos al responsable, que garantizard su conservacion mientras tal obligacion persista.

El encargado del tratamiento podrd conservar, debidamente bloqueados, los datos en tanto pudieran derivarse
responsabilidades de su relacion con el responsable del tratamiento.

En el ambito del sector publico podran atribuirse las competencias propias de un encargado del tratamiento a un
determinado 6rgano de la Administracion General del Estado, la Administracion de las comunidades auténomas, las Entidades
que integran la Administracion Local o a los Organismos vinculados o dependientes de las mismas mediante la adopcion de
una norma reguladora de dichas competencias, que debera incorporar el contenido exigido por el articulo 28.3 del
Reglamento (UE) 2016/679.

CAPITULO Il
Delegado de proteccion de datos

Articulo 34. Designacién de un delegado de proteccion de datos.

Los responsables y encargados del tratamiento deberan designar un delegado de proteccién de datos en los supuestos
previstos en el articulo 37.1 del Reglamento (UE) 2016/679 y, en todo caso, cuando se trate de las siguientes entidades:

a) Los colegios profesionales y sus consejos generales, regulados por la Ley 2/1974, de 13 febrero, sobre colegios
profesionales.

b) Los centros docentes que ofrezcan ensefianzas reguladas por la Ley Orgéanica 2/2006, de 3 de mayo, de Educacion,
y las Universidades publicas y privadas.

c) Las entidades que exploten redes y presten servicios de comunicaciones electronicas conforme a lo dispuesto en la Ley
9/2014, de 9 de mayo, General de telecomunicaciones, cuando traten habitual y sistematicamente datos personales a gran
escala.

d) Los prestadores de servicios de la sociedad de la informacion cuando elaboren a gran escala perfiles de los
usuarios del servicio.
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e) Las entidades incluidas en el articulo 1de lalLey 10/2014, de 26 de junio, de ordenacion, supervisién y solvencia de
entidades de crédito.

f) Los establecimientos financieros de crédito regulados por Titulo Il de la Ley 5/2015, de 27 de abril, de fomento de la
financiacion empresarial.

9) Las entidades aseguradoras y reaseguradoras sometidas a la Ley 20/2015, de 14 de julio, de ordenacion,
supervisién y solvencia de las entidades aseguradoras y reaseguradoras.

h) Las empresas de servicios de inversion, reguladas por el Titulo V del texto refundido de la Ley del Mercado de Valores,
aprobado por Real Decreto Legislativo 4/2015, de 23 de octubre.

i) Los distribuidores y comercializadores de energia eléctrica, conforme a lo dispuesto en la Ley 24/2013, de 26 de
diciembre, del sector eléctrico, y los distribuidores y comercializadores de gas natural, conforme a la Ley 34/1998, de 7 de
octubre, del sector de hidrocarburos.

)] Las entidades responsables de ficheros comunes para la evaluacién de la solvencia patrimonial y crédito o de los
ficheros comunes para la gestion y prevencion del fraude, incluyendo a los responsables de los ficheros regulados por el
articulo 32 de la Ley 10/2010, de 28 de abril, de prevencion del blanqueo de capitales y de la financiacion del terrorismo.

k) Las entidades que desarrollen actividades de publicidad y prospeccion comercial, incluyendo las de investigacion
comercial y de mercados, cuando lleven a cabo tratamientos basados en las preferencias de los afectados o realicen
actividades que impliquen la elaboracion de perfiles de los mismos.

) Los centros sanitarios legalmente obligados al mantenimiento de las historias clinicas de los pacientes con arreglo a lo
dispuesto en la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacion y documentacion clinica.

m) Las entidades que tengan como uno de sus objetos la emision de informes comerciales que puedan referirse a
personas fisicas.

n) Los operadores que desarrollen la actividad de juego a través de canales electronicos, informéticos, teleméticos e
interactivos, conforme a lo dispuesto en la Ley 3/2011, de 27 de mayo, de regulacion del juego.

f) Quienes desemperien las actividades reguladas por el Titulo 1l de la Ley 5/2014, de 4 de abril, de Seguridad Privada.

Los responsables o encargados del tratamiento no incluidos en el péarrafo anterior podran designar de manera voluntaria un
delegado de proteccion de datos, que quedara sometido al régimen establecido en el Reglamento (UE) 2016/679 y la presente
ley orgénica.

Los responsables y encargados del tratamiento comunicaran en el plazo de diez dias a la Agencia Espafiola de Proteccion de
Datos o, en su caso, a las autoridades autonémicas de proteccion de datos, las designaciones, nombramientos y ceses de
los delegados de proteccion de datos tanto en los supuestos en que se encuentren obligadas a su designacion como en
el caso en que sea voluntaria.

La Agencia Espafiola de Proteccion de Datos y las autoridades autondémicas de proteccion de datos mantendran, en el
ambito de sus respectivas competencias, una lista actualizada de delegados de proteccion de datos que sera accesible por
medios electrénicos.

Mediante real decreto, previo informe de las Comunidades Auténomas afectadas, se establecera el procedimiento de
interconexion de las listas creadas en cumplimiento del parrafo anterior.

Articulo 35. Cualificacién del delegado de proteccion de datos.

El cumplimiento de los requisitos establecidos en el articulo 37.5 del Reglamento (UE) 2016/679 para la designacion del
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delegado de proteccion de datos, sea persona fisica o juridica, podra demostrarse, entre otros medios, a través de mecanismos
voluntarios de certificacion.

Articulo 36. Posicion del delegado de proteccion de datos.

El delegado de proteccion de datos actuara como interlocutor del responsable o encargado del tratamiento ante la
Agencia Espafiola de Proteccién de Datos y las autoridades autondmicas de proteccion de datos.

Cuando se trate de una persona fisica integrada en la organizacién del responsable o encargado del tratamiento, el
delegado de proteccién de datos no podra ser removido ni sancionado por el responsable o el encargado por desempefiar
sus funciones salvo que incurriera en dolo o negligencia grave en su ejercicio.

En el ejercicio de sus funciones el delegado de proteccion de datos tendrd acceso a los datos personales y procesos de
tratamiento, no pudiendo oponer a este acceso el responsable o el encargado del tratamiento la existencia de cualquier deber
de confidencialidad o secreto, incluyendo el previsto en el articulo 5 de esta ley organica.

Cuando el delegado de proteccion de datos aprecie la existencia de una vulneracion relevante en materia de proteccion de
datos lo comunicard inmediatamente a los 6rganos de administracion y direccion del responsable o el encargado del
tratamiento.

Articulo 37. Intervencién del delegado de proteccidbn de datos en caso de reclamaciéon ante
las autoridades de proteccion de datos.

Cuando el responsable o el encargado del tratamiento hubieran designado un delegado de proteccion de datos el afectado
podra, con caracter previo a la presentacion de una reclamacion contra aquéllos ante la Agencia Espafiola de Proteccion de
Datos o, en su caso, ante las autoridades autonémicas de proteccion de datos, dirigirse al delegado de proteccion de datos de la
entidad contra la que se reclame.

En este caso, el delegado de proteccion de datos comunicara al afectado la decisiébn que se hubiera adoptado en el plazo
méaximo de dos meses a contar desde la recepcién de la reclamacion.

Cuando el afectado presente una reclamacion ante la Agencia Espafiola de Proteccion de Datos o, en su caso, ante las
autoridades autonémicas de proteccion de datos, sin haber hecho uso de la posibilidad a la que se refiere el apartado
anterior, aquéllas podran remitir la reclamacion al delegado de proteccion de datos a fin de que éste responda en el plazo de un
mes.

Si transcurrido dicho plazo el delegado de protecciéon de datos no hubiera comunicado a la autoridad de proteccion de
datos competente la respuesta dada a la reclamacién, dicha autoridad continuard el procedimiento con arreglo a lo
establecido en el Titulo VIII de esta ley organica y en sus normas de desarrollo.

CAPITULO IV
Cddigos de conductay certificacion Articulo 38. Codigos de conducta.

Los codigos de conducta regulados por la Seccién 52 del Capitulo IV del Reglamento (UE) 2016/679 seran vinculantes para
quienes se adhieran a los mismos.

Dichos cédigos podran promoverse, ademas de por las asociaciones y organismos a los que se refiere el articulo 40.2
del Reglamento (UE) 2016/679, por empresas o grupos de empresas asi como por los responsables o encargados a los
que se refiere el articulo 77.1 de esta ley orgénica.

Asimismo, podran ser promovidos por los organismos o entidades que asuman las funciones de supervision y
resolucion extrajudicial de conflictos a los que se refiere el articulo 41 del Reglamento (UE) 2016/679.

Los responsables o encargados del tratamiento que se adhieran al cddigo de conducta se obligan a someter al
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organismo o entidad de supervision las reclamaciones que les fueran formuladas por los afectados en relacion con los
tratamientos de datos incluidos en su ambito de aplicaciéon en caso de considerar que no procede atender a lo solicitado
en la reclamacion, sin perjuicio de lo dispuesto en el articulo 37 de esta ley organica. Ademas, sin menoscabo de las
competencias atribuidas por el Reglamento (UE) 2016/679 a las autoridades de proteccion de datos, podran
voluntariamente y antes de llevar a cabo el tratamiento, someter al citado organismo o entidad de supervision la
verificacion de la conformidad del mismo con las materias sujetas al cédigo de conducta.

En caso de que el organismo o entidad de supervision rechace o desestime la reclamacion, o si el responsable o
encargado del tratamiento no somete la reclamacién a su decisién, el afectado podra formularla ante la Agencia
Espafiola de Proteccion de Datos o, en su caso, las autoridades autondmicas de proteccién de datos.

La autoridad de proteccion de datos competente verificara que los organismos o entidades que promuevan los
cédigos de conducta retnen los requisitos establecidos en el articulo 41.2 del Reglamento (UE) 2016/679.

Los codigos de conducta seran aprobados por la Agencia Espafiola de Proteccion de Datos o, en su caso, por la
autoridad autonoémica de proteccion de datos competente.

La Agencia Espafola de Proteccion de Datos o, en su caso, las autoridades autonémicas de proteccion de datos
someteran los proyectos de cddigo al mecanismo de coherencia mencionado en el articulo 63 de Reglamento (UE)

2016/679 en los supuestos en que ello proceda segln su articulo

40.7. El procedimiento quedara suspendido en tanto el Comité Europeo de Proteccion de Datos no emita el dictamen al
que se refieren los articulos 64.1.b) y 65.1.c) del citado reglamento.

Cuando sea una autoridad autondémica de proteccion de datos la que someta el proyecto de cddigo al mecanismo de
coherencia, se estara a lo dispuesto en el articulo 60 de esta ley organica.

La Agencia Espafiola de Proteccion de Datos y las autoridades autondémicas de proteccién de datos mantendran un
registro conjunto de los cédigos de conducta aprobados por las mismas y los aprobados conforme al articulo 63 del
Reglamento (UE) 2016/679, el cual a su vez estara coordinado, en los términos que se fijen reglamentariamente, con el
registro gestionado por el Comité Europeo de Proteccion de Datos conforme al articulo 40.11 del citado reglamento.

El registro seré accesible a través de medios electronicos.

Mediante real decreto se estableceran el contenido del registro y las especialidades del procedimiento de aprobacién
de los cddigos de conducta.

Articulo 39. Acreditacidon de instituciones de certificacion.

La acreditacion de las instituciones de certificacion a las que se refiere el articulo 43.1 del Reglamento (UE) 2016/679
sera llevada a cabo por la Entidad Nacional de Acreditacion (ENAC), que comunicara a la Agencia Espafiola de Proteccion
de Datos y a las autoridades de proteccion de datos de las comunidades autbnomas las concesiones, denegaciones o
revocaciones de las acreditaciones, asi como su motivacion.

TiTuLO VI
Transferencias internacionales de datos Articulo 40. Régimen de las transferencias
internacionales de datos.

Las transferencias internacionales de datos se regiran por lo dispuesto en el Reglamento (UE) 2016/679, en la
presente ley organica y sus normas de desarrollo aprobadas por el Gobierno, y en las circulares de la Agencia Espafiola de
Proteccion de Datos.

En todo caso se aplicaran a los tratamientos en que consista la propia transferencia las disposiciones contenidas en dichas
normas, en particular las que regulan los principios de proteccion de datos.
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1. AMBITO DE APLICACION DE LAS MEDIDAS Y PROCEDIMIENTOS

El presente documento sera de aplicacion a los ficheros que contienen datos de caracter personal que se hallan bajo la
responsabilidad de CLUB DEPORTIVO POZO NORTE, incluyendo los sistemas de informacion, soportes y equipos
empleados para el tratamiento de datos de caracter personal, que deban ser protegidos de acuerdo a lo dispuesto en
normativa vigente, las personas que intervienen en el tratamiento y los locales en los que se ubican.

Las distintas Medidas y Procedimientos especificados en este documento, tienen como finalidad proteger el
tratamiento de datos personales de toda persona fisica en el transcurso de su actividad profesional o comercial, para
cuando esos datos sean tratados de forma automatizada o manual por parte de un tercero, ya sea en calidad de
Responsable o de Encargado de Tratamiento, en el desarrollo de su actividad profesional o laboral dentro del
territorio de la Unién Europea.

A su vez, también pretende dotar de seguridad todas aquellas actuaciones relacionadas con el tratamiento de datos
personales que lleve a cabo CLUB DEPORTIVO POZO NORTE en el desarrollo de sus actuaciones, para que esta
pueda desempefiar sus funciones con normalidad y estando acorde con las normativas vigentes en materia de
proteccién de datos.

Para ello, las Medidas y Procedimientos que se detallan, buscan proteger la privacidad y confidencialidad de todas
aquellas categorias de datos susceptibles de tratamiento. Estos datos de caracter personal pueden encontrarse
contenidos en ficheros, aplicaciones, herramientas de actualizacion y consulta, recursos del sistema informatico, redes
de telecomunicaciones, soportes y equipos informéaticos que sean o puedan ser susceptibles de ser gestionados por
CLUB DEPORTIVO POZO NORTE o sus Encargados de Tratamiento.

CLUB DEPORTIVO POZO NORTE ha establecido una relacién de recursos protegidos, a los cuales les seran de
aplicacion todas las Medidas y Procedimientos previstos en este documento.



2. RECURSOS PROTEGIDOS

Los recursos protegidos comprendidos dentro del ambito de aplicacion de este documento lo conforman todos los
datos de caracter personal que componen las categorias de datos especificados en la normativa vigente en materia de
proteccion de datos, asi como las aplicaciones y sistemas que los tratan, los equipos informaticos que los soportan y los
locales donde se ubican.

Segun la categoria y/o el tipo de tratamiento especifico de los datos de caracter general, estos se clasificaran en las
siguientes categorias, a saber:

Categorias especiales de datos personales o datos de nivel alto: son los datos personales que revelan el origen étnico
o racial, las opiniones politicas, las convicciones religiosas o filoséficas, la afiliacién sindical, asi como los datos
genéticos, los datos biométricos que permiten la identificacion univoca de una persona y los datos relativos a la salud o
la vida y orientacién sexual de la persona.

Categorias de datos relativos a condenas y delitos penales o datos de nivel medio: lo forman todos aquellos datos
personales relativos a condenas y a delitos penales, relativos a la personalidad de los ciudadanos y que permitan
evaluar determinados aspectos de la personalidad o del comportamiento de los mismos.

Categorias de datos que no requieren identificacion o datos de nivel basico: conjunto de datos para los cuales un
responsable somete a tratamiento datos personales que no requieren la identificacion de un interesado por parte del
Responsable de Tratamiento.

A su vez, también se hace referencia a un tratamiento especifico de datos segun el desarrollo legislativo concreto por
parte de cada Estado miembro de la UE. Estas categorias de datos que pueden merecer un desarrollo legislativo
especifico por parte de cada uno de los Estados miembros, son los siguientes:

- Datos personales y reutilizacion de la informacion del sector publico

- Datos personales y libertad de expresion y de informacion: se refiere a datos personales con fines
periodisticos o con fines de expresion académica, artistica o literaria

- Datos relativos a cédigos de identificacion fiscal de personas fisicas

- Datos personales para fines relacionados con la salud

- Datos en el ambito laboral: entendiéndose como tales los datos personales de los trabajadores en el &mbito
laboral, en particular a efectos de contratacion de personal, ejecucién del contrato laboral, incluido el
cumplimiento de las obligaciones establecidas por la ley o por el convenio colectivo, gestion, planificacion y
organizacion del trabajo, igualdad y diversidad en el lugar de trabajo, salud y seguridad en el trabajo, proteccion de
los bienes de empleados o clientes, asi como a efectos del ejercicio y disfrute, individuales o colectivos, de los
derechos y prestaciones relacionados con el empleo y a efectos de la extincién de la relacién laboral

Por ultimo, existen una serie de excepciones aplicables al tratamiento de datos personales con fines de archivo en
interés publico o con fines de investigacion cientifica e historica o estadisticos.

A continuacién, se describen los recursos de CLUB DEPORTIVO POZO NORTE que contienen datos de caracter
personal y que componen las distintas categorias de datos utilizados por CLUB DEPORTIVO POZO NORTE y que
son objeto de regulacion en las presentes Medidas y Procedimientos.

En la tabla que aparece a continuacion, se realiza una descripcion de los distintos recursos protegidos utilizados en
CLUB DEPORTIVO POZO NORTE clasificaAndolos segun el tipo de dato tratado y segun los tipos de datos tratados,
estos podran ser:



- Datos de categoria especial o de nivel alto: se refieren a datos de una persona fisica que revelan

informacidn relativa a su origen étnico o racial, opinién politica, religion, conviccion filosofica, afiliacion sindical, asi

como datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos

relativos a su salud o datos relativos a la vida u orientacion sexual.

- Datos de nivel medio: lo forman todos aquellos datos personales relativos a condenas y a delitos penales,

relativos a la personalidad de los ciudadanos y que permitan evaluar determinados aspectos de la personalidad o del

comportamiento de los mismos.

- Datos meramente identificativo o de nivel basico: cualquier otro dato que no se encuentre dentro de la categoria

especial de datos

A dia de hoy, los datos de caracter personal son los siguientes:

REGISTRO ACTIVIDAD

NIVEL APLICABLE

TIPOLOGIA DE DATOS TRATADOS

Clientes Bajo Datos Meramente identificativos
Proveedores Bajo Datos Meramente identificativos
Usuarios web Bajo Datos Meramente identificativos
Socios Bajo Datos Meramente identificativos
Potenciales clientes Bajo Datos Meramente identificativos

En el Anexo VI “Registro de actividades de tratamiento” se recopilan todos los datos personales susceptibles de
proteccion al amparo de la normativa vigente en proteccion de datos, recogiendo de este modo, el contenido de los
ficheros objeto de tratamiento de CLUB DEPORTIVO POZO NORTE.




3. IDENTIFICACION DEL RESPONSABLE DE TRATAMIENTO

NOMBRE CIF/NIF CARGO
MARCOS LUIS LOPEZ MONTERO 05890810-G Responsable direccién
MARCOS LUIS LOPEZ MONTERO 05890810-G Responsable de privacidad

Delegado Proteccion de datos

Actividad desarrollada por el Responsable de Tratamiento:
CLUB DEPORTIVO

Relacién de filiales dependientes del Responsable de Tratamiento:

CLUB DEPORTIVO POZO NORTE, no dispone de filiales u otras empresas dentro de su estructura corporativa.




4. INFORMACION Y OBLIGACIONES DEL PERSONAL

De acuerdo con todo aquello previsto en la normativa vigente de protecciéon de datos, CLUB DEPORTIVO POZO
NORTE, a fin de organizar y gestionar adecuadamente sus politicas de proteccion de datos, ha estructurado su
organizacion en base a distintos roles, a los cuales se les atribuyen distintas funciones en materia de privacidad.
El esquema jerarquico que se desprende de esta organizacion es el que sigue a continuacion:

DELEGADO PROTECCION DE DATOS

Responsable administrativo Usuarios del sistema

Empleados sin acceso a
tratamientos automatizados

Todo el personal que acceda a los datos de caracter personal esta obligado a conocer y observar las medidas, normas,
procedimientos, reglas y estandares que afecten a las funciones que desarrolla. Constituye una obligacién del personal
notificar al responsable de seguridad las incidencias de seguridad de las que tengan conocimiento respecto a los recursos
protegidos, segun los procedimientos establecidos en este Documento.

El personal con acceso a datos debera guardar el debido secreto y confidencialidad sobre los datos personales que
conozcan en el desarrollo de su trabajo. Funciones y obligaciones incluidas en el relativo al “Deber de secreto” incluir un

punto con las obligaciones detalladas de los perfiles que afectan a todos los ficheros, como por ejemplo

Para asegurar que todas las personas conocen las normas de seguridad que afectan al desarrollo de sus funciones, asi
como las consecuencias del incumplimiento de las mismas, seran informadas de acuerdo con el procedimiento realizado
previamente por la entidad.

A fin de establecer las funciones atribuidas a cada rol de privacidad, CLUB DEPORTIVO POZO NORTE las ha definido

tal y como se describe a continuacion:

Delegado de Proteccién de Datos: se encargara de coordinar las medidas de seguridad definidas en el
presente manual de Medidas y Procedimientos. Esta delegacion, sin embargo, no exime de la responsabilidad juridica
en lo que refiere a seguridad de los datos, que sigue recayendo sobre el Responsable de Tratamiento. Sus funciones
principales seran las de supervisar el cumplimiento normativo de CLUB DEPORTIVO POZO NORTE en el tratamiento
de datos personales, asesorar e informar a CLUB DEPORTIVO POZO NORTE de las obligaciones que le incumben en
materia de privacidad y supervisar la implementacion y aplicacion de las politicas de CLUB DEPORTIVO POZO NORTE



en materia de proteccién de datos personales.

Ademas deberé:

- Informar y asesorar al responsable o al encargado del tratamiento y a los socios que se ocupen del tratamiento de las
obligaciones que les incumben en virtud del presente Reglamento y de otras disposiciones de proteccion de datos de la

Unién o de los Estados miembros.

- Supervisar el cumplimiento de lo dispuesto en el Reglamento, de otras disposiciones de proteccion de datos de la Unién
o de los Estados miembros y de las politicas del responsable o del encargado del tratamiento en materia de proteccion de
datos personales, incluida la asignacién de responsabilidades, la concienciacién y formacién del personal que participa en
las operaciones de tratamiento, y las auditorias correspondientes.

- Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la protecciéon de datos y

supervisar su aplicacion de conformidad con el articulo 35.

- Cooperar con la autoridad de control.

- Actuar como punto de contacto de la autoridad de control para cuestiones relativas al tratamiento, incluida la consulta

previa y realizar consultas, en su caso, sobre cualquier otro asunto.

- Obligado a mantener el secreto o la confidencialidad en lo que respecta al desempefio de sus funciones, de

conformidad con el Derecho de la Unién o de los Estados miembros.

CLUB DEPORTIVO POZO NORTE designara a un Delegado de Proteccion de Datos, atendiendo a sus cualidades
profesionales y conocimientos especializados de la legislacion y practicas en materia de proteccion de datos. En
ausencia de este cargo, sus funciones serdn asumidas por el Responsable de Privacidad o Seguridad o en su
defecto por el representante legal de CLUB DEPORTIVO POZO NORTE

En todo caso, la direccion de CLUB DEPORTIVO POZO NORTE velard y respaldard que el Delegado de Protecciéon de
Datos participe adecuada y debidamente en todas las cuestiones relativas a la proteccién de datos personales, facilitando
tanto los recursos necesarios para el desempefio de dichos cometidos, como el acceso a los datos personales y a las

operaciones de tratamiento, asi como para mantener sus conocimientos especializados.

Los interesados podran ponerse en contacto con el Delegado de Proteccion de Datos para tratar todas las
cuestiones relativas al tratamiento de datos que les corresponda y al ejercicio de los derechos que les confiere la normativa

vigente en proteccion de datos.

En el Anexo | “Nombramiento de los roles de privacidad” se encuentran las copias del nombramiento del Delegado

de Proteccion de Datos.

Ciertas de las funciones que se atribuyen al Delegado de Proteccion de Datos, podran ser delegadas a otros
empleados designados al efecto, siempre y cuando se haga constar en el manual de Medidas y Procedimientos a las

personas habilitadas para otorgar estas delegaciones, asi como aquellas en las que recae dicha delegacion. En ningln



caso esta designacion supone una delegacion de la responsabilidad que corresponde al Responsable de Tratamiento.

Adicionalmente, para aquellos socios que desarrollen roles distintos a los del Delegado de Proteccion de Datos y el
Responsable de Privacidad, CLUB DEPORTIVO POZO NORTE ha emitido un comunicado interno dénde se establecen
las directrices para el tratamiento por parte del personal de los datos que puedan tratar como consecuencia del

desarrollo de sus tareas dentro de la empresa.

En este comunicado se recogen las principales obligaciones en materia de seguridad sobre datos de caracter personal,
incluyendo la prohibiciéon expresa de instalar cualquier tipo de aplicacion en los equipos informaticos y la utilizacién de los
recursos informaticos y no informaticos para otras finalidades diferentes de las estrictamente derivadas del desarrollo de su
actividad laboral, asi como la obligacion de mantener el deber de confidencialidad sobre todos los datos tratados con
motivo del desarrollo de su puesto de trabajo y de no comunicar estos datos a ninguna persona o entidad sin la autorizacion

pertinente.

= Responsable de Privacidad: sera la persona designada por el Delegado de Proteccion de Datos o en su
defecto, por la direccion de CLUB DEPORTIVO POZO NORTE para coordinar todos los aspectos relacionados y

definidos en las presentes Medidas y Procedimientos.

El responsable de privacidad debera actualizar e informar el manual de medidas y procedimientos y adecuacion del mismo
a la normativa vigente, implantar el plan de formaciéon en materia de proteccion de datos para los empleados, Adoptar
protocolos para el cumplimiento de las medidas de seguridad, Realizar protocolos para el disefio de flujos de tratamiento de
datos Mantener una relacién del personal con acceso autorizado al lugar donde se almacenan las copias de seguridad;
entre otras responsabilidades.

= Responsables administrativos: se encargardn de administrar y coordinar el cumplimiento de medidas técnicas
y organizativas, asi como de cualquier obligacién legal que se desprenda del tratamiento de los mismos. En el caso de no
haberse creado el presente lugar de trabajo, sus obligaciones recaeran sobre el Responsable de Privacidad. Estos se

relacionan en el Anexo V “ldentificacion y autenticacion”.

= Usuarios del sistema: serdn aquellos que usualmente utilizan el sistema de informacion, tanto a nivel de
categorias de datos automatizadas como de no automatizadas, estos estan referidos en el Anexo V “ldentificacion y

autenticacion”.

= Responsable de sistemas: se encargara de administrar 0 mantener el entorno operativo de las categorias de
datos. Se relacionara explicitamente a este personal, ya que por sus tareas desarrolladas pueden utilizar herramientas de
administracion que permitan el acceso a datos no requeridos para sus tareas, en el caso de no haberse creado este rol
dentro de la entidad, sus obligaciones recaeran sobre el Delegado de Proteccion de Datos. Estos se relacionan en el Anexo

V “Identificacién y autenticacion”.

Funciones especificas atribuidas:

. Seré el responsable de administrar y mantener el entorno operativo de las categorias de datos
. Supervisar la correcta instalacién del software de acceso a las categorias de datos
. Supervisar la configuracion del sistema informatico de la organizacion, con especial atenciéon a las conexiones

de red local, asi como cualquier otra conexién externa

. Establecer mecanismos que impidan el acceso al sistema desde cualquier punto, ya sea local o remoto, no



autorizado. Velando por la implantacion de tantas medidas de seguridad como las aprobadas en el presente manual de
Medidas y Procedimientos.
. Mantener una relacion del personal autorizado con acceso al sistema, anotando aquellos requisitos minimos

establecidos en el manual de Medidas y Procedimientos.

. Implantar todas aquellas medidas necesarias, previstas en el manual de Medidas y Procedimientos, en
lo que refiere a pruebas con datos reales
. Comunicar al Responsable de Tratamiento, o en su caso al personal al cual se haya delegado, todos aquellos

cambios que puedan resultar significativos del entorno del sistema informatico

= Socios sin acceso a tratamientos automatizados: personal que desarrolla tareas en la CLUB DEPORTIVO

POZO NORTE, pero que por sus funciones no requiere de acceso al sistema informatico.

El personal que realice trabajos que no impliquen el tratamiento de datos personales tendran limitado el acceso a estos
datos, a los soportes que los contengan, o a los recursos del sistema de informacion. Cuando se trate de personal ajeno, el
contrato de prestacion de servicios recogerd expresamente la prohibicién de acceder a los datos personales y la obligacion

de secreto respecto de aquellos datos que hubiera podido conocer durante la prestacion del servicio.



5. PROTOCOLOS PARA EL CUMPLIMIENTO DE LAS MEDIDAS DE
SEGURIDAD

5.1 REGISTRO DE LAS CATEGORIAS DE ACTIVIDADES DE TRATAMIENTO

De conformidad con la normativa vigente en materia de proteccion de datos, CLUB DEPORTIVO POZO NORTE v,
en su caso su representante llevardn un registro de las actividades de tratamiento efectuadas bajo su
responsabilidad. Dicho registro debera contener toda la informacién indicada a continuacion:

- El nombre y los datos de contacto de CLUB DEPORTIVO POZO NORTE vy, en su caso, del
corresponsable, del representante de CLUB DEPORTIVO POZO NORTE, y de su Delegado de Proteccion de
Datos

- Los fines del tratamiento

- Una descripcion de las categorias de interesados y de las categorias de datos personales

- Las categorias de destinatarios a quienes se han comunicado o se comunicaran los datos personales,
incluidos los destinatarios en terceros paises u organizaciones internacionales

- En su caso, las transferencias de datos personales a un tercer pais o una organizacion internacional,
incluida la identificacion de dicho tercer pais u organizacion internacional

- Cuando sea posible:

o Los plazos previstos para la supresion de las diferentes categorias de datos

o Una descripcion general de las medidas técnicas y organizativas de seguridad

Con el objeto de cumplir con esta obligacion, CLUB DEPORTIVO POZO NORTE ha disefiado e implantado, un
registro de las actividades de tratamiento de los datos personales de las que es responsable, el mismo se
mantiene actualizado por medio de las actualizaciones previstas en el Anexo VI “Registro de actividades de
tratamiento” de las presentes Medidas y Procedimientos.

Las actividades de tratamiento de datos, que se relacionan a continuacion son responsabilidad de CLUB
DEPORTIVO POZO NORTE, con domicilio en la calle Bailén 8, 3° A, 13500, Puertollano, Ciudad Real.

En el Anexo VI “Registro de actividades de tratamiento”, CLUB DEPORTIVO POZO NORTE ha documentado y
mantiene actualizado el registro de las categorias de actividades de tratamiento de las que es responsable,
aportando la siguiente informacion:

- Los fines del tratamiento.

- Descripcién de las categorias de los interesados asi como de las categorias de datos personales a tratar.
- Las categorias de destinatarios de los datos.

- Las transferencias de datos a un tercer pais

- Los plazos previstos para la supresion de las categorias de datos

- Una descripcién de las medidas técnicas y organizativas de seguridad aplicadas a las categorias de datos



5.2 NORMATIVA DE SEGURIDAD

CLUB DEPORTIVO POZO NORTE ha realizado una Evaluacion de Impacto y su respectivo mapa de riesgos de sus
procedimientos de tratamiento de datos personales. Considerando los resultados de los mismos ha aplicado las medidas
técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo plasmado en la
Evaluacion de Impacto. Estas medidas de seguridad consideran, en especial los siguientes aspectos:

-Se han tenido particularmente en cuenta los riesgos que presentan los tratamientos de datos, de acuerdo con los
tratamientos previstos en el Anexo VI “Registro de actividades de tratamiento®, en particular como consecuencia de la
destruccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra
forma, o la comunicaciéon o acceso no autorizados a dichos datos.

-CLUB DEPORTIVO POZO NORTE ha tomado todas aquellas medidas necesarias para garantizar que cualquier
persona que actle bajo su autoridad y tenga acceso a datos personales sélo pueda tratar dichos datos siguiendo las
instrucciones previstas en este documento

Para garantizar el nivel de proteccion adecuado y exigido por la normativa vigente en proteccion de datos, en CLUB
DEPORTIVO POZO NORTE seran de aplicacion las siguientes normas, procedimientos y estandares relacionados con
la seguridad de los datos de los sistemas de CLUB DEPORTIVO POZO NORTE

5.2.1 ACCESO A DATOS A TRAVES DE REDES DE COMUNICACION

Cuando en CLUB DEPORTIVO POZO NORTE existan Encargados de Tratamiento que tengan permitido el acceso
remoto a sus sistemas de informacion, estas conexiones deberan permitir la aplicacién de las mismas medidas de
seguridad, equivalentes a una conexién en area local, medidas descritas en las presentes Medidas y Procedimientos.

En el Anexo VIII “Encargados de tratamiento” se relacionan todos los Encargados de Tratamiento que disponen de un
acceso remoto autorizado a los sistemas de informacion de CLUB DEPORTIVO POZO NORTE

5.2.2 CATEGORIAS ESPECIALES DE DATOS

CLUB DEPORTIVO POZO NORTE no trata categorias especiales de datos a través de redes publicas o redes
inaldmbricas de comunicaciones electrénicas, con lo cual, no serd necesario el cifrado de los datos en este sentido.
Asimismo, en el momento en que CLUB DEPORTIVO POZO NORTE trate datos personales de caracter especial, cifrara
estos datos o bien utilizard cualquier otro mecanismo que garantice que la informacién no podra ser inteligible ni
manipulada por terceros.

5.2.3 REGIMEN DE TRABAJO FUERA DE LOS LOCALES DE UBICACION DE LOS
SISTEMAS DE TRATAMIENTO

En CLUB DEPORTIVO POZO NORTE existen dispositivos portatiles, por lo que habra posibilidad de trabajar fuera del local
con los mismos, estos tratamientos deberan son autorizados previamente por el Delegado de Proteccion de Datos, y estos
seran relacionados y autorizados en el Anexo Il "Régimen de Trabajo Fuera de los Locales de Ubicacién de los sistemas de
tratamiento” y siguiendo la politica mencionada a continuacion.

Los empleados de CLUB DEPORTIVO POZO NORTE que dispongan de un dispositivo portatil asignado, seran
informados de la prohibicion, excepto excepciones autorizadas, de almacenar datos de caracter personal en las unidades
l6gicas de los dispositivos portatiles y de la obligacion de trabajar con datos de caracter personal Unicamente sobre
las unidades ldgicas definidas en el servidor local. Ademas, les serdn de aplicacion las medidas de seguridad
implementadas en CLUB DEPORTIVO POZO NORTE, las cuales quedan definidas en la presente normativa de
seguridad.



Sera obligatorio que en los dispositivos portatiles, se habiliten los mismos criterios establecidos sobre identificacion,
autentificacion y control de accesos, definidos en la normativa de seguridad, siempre que se conecten a la red local o
accedan de manera remota.

En ningun caso sera permitida, sin su previa autorizacién, la grabacién de categorias especiales de datos o de nivel alto
en las unidades logicas de los dispositivos portatiles.

5.2.4 IDENTIFICACION Y AUTENTICACION

El procedimiento seguido en CLUB DEPORTIVO POZO NORTE para la identificacion y autenticacién de los usuarios
cuando intentan acceder al sistema, la red o las aplicaciones estd basado en la combinacion de un cédigo de
identificacién de usuario y una contrasefia que el propio sistema informatico cotejara en cada intento de acceso a fin de
comprobar que dicho acceso sea autorizado o no.

A cada usuario le ha sido asignada una identificacion Unica e intransferible tanto para el acceso al sistema como para el
acceso a las aplicaciones.

En CLUB DEPORTIVO POZO NORTE existe una politica de asignacion, distribucién y almacenamiento de usuarios y
contrasefias que garantiza su confidencialidad e integridad, estableciéndose en esta politica también la periodicidad en la
que sera requerido el cambio de las contrasefias. Esta politica se encuentra en el Anexo V “Identificacion y Autenticacion”.

5.2.5 CONTROL DE ACCESO

Los usuarios de CLUB DEPORTIVO POZO NORTE recibiran sus derechos de acceso siguiendo la politica de minimo
privilegio, asignandoles un unico cddigo de identificacién. Es decir, Unicamente accederan a aquellos datos y recursos
informaticos que precisan para el desarrollo de sus funciones.

El Responsable de Privacidad o aquellos socios que les haya sido atribuida esta labor, determinaran las aplicaciones
gue seran accesibles para cada usuario.

En el Anexo V "ldentificacién y Autenticacion” se indica el procedimiento a seguir para obtener la relacion de usuarios
con acceso autorizado a la red y a las aplicaciones, asi como los derechos que tienen concedidos.

En el Anexo V "ldentificacion y Autenticacion”, se incluye la relacién de usuarios con acceso autorizado a cada sistema
de informacién. Ademas, se incluye el tipo de acceso autorizado para cada uno de ellos. Esta lista se actualizard por el
Responsable de Privacidad o Seguridad, o por el personal al cual le haya sido delgada esta labor, cada vez que un
usuario reciba nuevos privilegios o cada vez que se dé de alta un nuevo usuario con acceso a datos de caracter
personal.

Cuando para la prestacion de un servicio a CLUB DEPORTIVO POZO NORTE por parte de personal de terceras
empresas, este personal tenga acceso a los recursos de CLUB DEPORTIVO POZO NORTE, estar4d sometido a las
mismas condiciones y obligaciones de seguridad que el personal propio de CLUB DEPORTIVO POZO NORTE

5.2.6 GESTION DE SOPORTES

En CLUB DEPORTIVO POZO NORTE los soportes que contengan datos de caracter personal seran etiquetados
permitiendo su identificacion. Del mismo modo seran inventariados y almacenados en las instalaciones donde se ubican los
sistemas de informacién (servidores y equipos de comunicacion). Este lugar se considerara de acceso restringido y sélo
podra ser accedido por el personal autorizado por el Responsable de Tratamiento.



5.2.7 PROCEDIMIENTOS DE COPIAS DE SEGURIDAD Y RECUPERACION

CLUB DEPORTIVO POZO NORTE ha establecido un procedimiento para la realizacion de copias de respaldo con
periodicidad minima semanal, salvo que en dicho periodo no se hubiera producido ninguna actualizacién de los datos.

El mencionado procedimiento para la recuperacion de los datos debe garantizar en todo momento su reconstruccion en
el estado en que se encontraban al tiempo de producirse la pérdida o destruccion.

Unicamente, en el caso de que la pérdida o destruccion, afectase a categorias de datos o tratamientos parcialmente
automatizados y siempre que la existencia de documentacion permita alcanzar el objetivo al que se refiere el parrafo
anterior, se procedera a grabar manualmente los datos.

El procedimiento establece una verificacion como minimo semestral para asegurar la correcta definicién, funcionamiento y
aplicacion de los procedimientos de realizacion de copias de respaldo y de recuperacion de los datos.

En el Anexo IX “Procedimientos de Copias de Seguridad y Recuperacion” se detalla la arquitectura del procedimiento de
copias de seguridad.

5.2.8 INVENTARIO DE APLICACIONES INFORMATICAS

CLUB DEPORTIVO POZO NORTE ha elaborado un inventario de aplicaciones informéticas con el fin de poder gestionar
e indicar la ubicacion de las categorias de datos existentes dentro de los sistemas informaticos.

En el Anexo X “Inventario de aplicaciones informéticas” se encuentra la relacion de aplicaciones informéticas utilizadas
por CLUB DEPORTIVO POZO NORTE Este inventario se actualizara por el Responsable de Privacidad o seguridad, o por
el personal al cual le haya sido delgada esta labor en la medida en que se remplacen, suprimen o agreguen
aplicaciones informéticas dentro de los sistemas informéticos de gestiéon de las categorias de datos.

5.2.9 PROCEDIMIENTOS DE TRATAMIENTOS NO AUTOMATIZADOS

Se entiende como tratamiento no automatizado todo conjunto de datos de caracter personal organizado de forma no
automatizada y estructurado conforme criterios especificos relativos a personas fisicas, que permitan acceder sin esfuerzos
desproporcionados a sus datos personales ya sea aquél centralizado, descentralizado, repartido de forma funcional o
geografica. De modo genérico se considerara tratamiento no automatizado a todo documento en el que se encuentren
datos de caracter personal en formato no informatico (facturas, presupuestos, albaranes, contratos, curriculums vitae, etc).

Seran de aplicacion para las categorias de datos no automatizadas, las medidas de seguridad descritas anteriormente
para las categorias de datos automatizadas. Adicionalmente en el Anexo XII “Operaciones de tratamiento no
automatizadas” se describen las medidas de seguridad aplicables Unicamente a las operaciones de tratamiento realizadas
exclusivamente en soporte papel.

5.2.10 CONTRATOS DE PRESTACION DE SERVICIOS

Categorias de interesados y categorias de datos CLUB DEPORTIVO POZO NORTE ha procedido a la contratacion de
distintos proveedores de servicios que realizan tratamientos de datos bajo su responsabilidad, CLUB DEPORTIVO POZO
NORTE ha documentado en el Anexo VIII “Encargados de Tratamiento” la relacion actualizada de todos aquellos
prestadores de servicios, que por los servicios que vienen prestando, disponen de un acceso a datos de caracter personal
bajo la responsabilidad de CLUB DEPORTIVO POZO NORTE.



De estos debera constar la siguiente informacion:

-Encargado de Tratamiento

-Razon social

-CIF

-Fines del tratamiento

-Categorias de interesados y categorias de datos personales
Medidas técnicas y organizativas de seguridad.



6. PROTOCOLOS DE COMUNICACION CON EL DPO

De acuerdo con los Roles de Privacidad establecidos en el punto 5 de las presentes Medidas y Procedimientos, y con el
objeto de establecer un canal fluido de comunicacion con el DPO, se ha marcado un procedimiento para ello. En este
sentido cualquier persona de la empresa podra dirigirse al Delegado de Proteccion de Datos para sugerir, comunicar o
consultar cualquier cuestion que haga referencia a las Medidas y Procedimientos de seguridad establecidas y que
afecten a los datos personales que se quieran proteger en CLUB DEPORTIVO POZO NORTE.

Dicha comunicacion con el DPO sera potestativa en el caso de que se tengan sospechas o indicios de que se ha producido
una violacion o brecha de la seguridad de los datos personales que pueda dar lugar a un alto riesgo para los derechos
y libertades de los interesados y que podria ser susceptible de producir alguna de las situaciones siguientes:

- Problemas de discriminacion.

- Usurpacién de identidad o fraude.

- Pérdidas economicas.

- Cambio no autorizado de la seudonimizacion.

- Menoscabo de la reputacion.

- Pérdida de confidencialidad de datos sujetos al secreto profesional.
- Cualquier otro perjuicio econémico o social significativo.

En el caso de producirse una de estas situaciones, se estara ademds a lo contemplado en el Apartado “Registro y gestion
de incidencias, violaciones o brechas de seguridad”.

En el Anexo Il “Procedimiento de comunicaciéon con el DPO”, se establece el procedimiento para la comunicacion con
el Delegado de Proteccién de Datos.



7. PROTOCOLO PARA EL DISENO DE LOS FLUJOS DE TRATAMIENTO DE
DATOS

Cualquiera de los nuevos tratamientos, previstos 0 no previstos en particular si utiliza nuevas tecnologias, por su
naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y libertades de las personas fisicas,
requerira que CLUB DEPORTIVO POZO NORTE proceda a la realizacion de una Evaluaciéon de Impacto previa a esta
nueva operacién de tratamiento.

Para un correcto desarrollo de la Evaluacion de Impacto, CLUB DEPORTIVO POZO NORTE procedera a documentar el
procedimiento de tratamiento de datos.

En el Anexo XlII “Procedimiento de generacion de procesos de tratamiento de datos” se establece el modelo que seguira
CLUB DEPORTIVO POZO NORTE a fin de ejecutar nuevos procedimientos de tratamiento de datos de caracter
personal.

En todo caso estos procedimientos seran supervisados y aprobados por el Delegado de Proteccion de Datos, o en su
defecto por el Responsable de Privacidad o Seguridad.



8. PROCEDIMIENTO DE GESTION DE INCIDENCIAS Y VIOLACIONES O
BRECHAS DE SEGURIDAD DE DATOS

Se consideraran incidencias y violacién de la seguridad de datos, toda situacion que comprometa la seguridad de los datos
de caracter personal objeto de tratamiento, que ocasione la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o acceso no autorizados a dichos datos.

En este sentido, CLUB DEPORTIVO POZO NORTE registrara las incidencias que puedan afectar a la seguridad de los
sistemas de informacién y que afecten a los datos personales objeto de tratamiento. Sin embargo, CLUB
DEPORTIVO POZO NORTE revisara cualquier normativa de desarrollo que pudiera afectar a la normativa vigente a fin
de proceder a comunicar estas situaciones a la Autoridad de Control pertinente, sin demora injustificada y, a ser
posible, a méas tardar 72 horas después de tener constancia de ello; de no realizarse en dicho plazo debera ir
acompafiado de una justificacion motivada.

Esta comunicacion debera contener como minimo los siguientes extremos:

- Descripcion de la naturaleza de la violacion de seguridad de los datos personales, inclusive, cuando sea
posible, las categorias y el nimero aproximado de interesados afectados y las categorias y el nimero
aproximado de registros de datos de que se trate.

- Nombre y datos de contacto del Delegado de Proteccion de Datos y en su defecto del Responsable de
Privacidad.

-  Descripcion de las posibles consecuencias de la violacion de seguridad de los datos personales.

-  Descripcion de las medidas adoptadas o propuestas por CLUB DEPORTIVO POZO NORTE, a fin
de subsanar esta caida de seguridad de los sistemas de informacion, incluyendo, si procede, las
adoptadas para mitigar los posibles efectos negativos.

- Si no fuera posible, o en la medida en que no sea posible facilitar la informacién simultaneamente, se
deberé facilitar la informacion por etapas sin demora indebida.

En todo caso CLUB DEPORTIVO POZO NORTE procederd a documentar cualquier incidencia, brecha o violacion de
seguridad de los datos personales, indicando su contexto, sus efectos y las medidas correctivas adoptadas. Esta
documentacion estard a disposicién de la Agencia Espafiola de Proteccién de Datos. Esta labor recaerd sobre el
Delegado de Proteccion de Datos y, en su defecto, se responsabilizara el responsable de Privacidad o Seguridad.

En el Anexo Il “Procedimiento de comunicacion con el DPO”, se encuentra el modelo de registro de incidencias y
violaciones de seguridad de los datos.

El procedimiento establecido por CLUB DEPORTIVO POZO NORTE preverda aquellas situaciones en las cuales sea
probable que la violacion de seguridad de los datos personales vaya a dar lugar a un alto riesgo para los derechos y
libertades de los interesados. CLUB DEPORTIVO POZO NORTE comunicara al interesado, sin demora injustificada, la
violacion de seguridad de los datos personales.

Esta describira en un lenguaje claro y sencillo la naturaleza de la violacion de seguridad de los datos personales y
contendra, al menos, la informacién y las recomendaciones comentadas anteriormente.

Asimismo CLUB DEPORTIVO POZO NORTE no procederda a esta comunicacion al interesado cuando confluyan las
siguientes situaciones:

- Que CLUB DEPORTIVO POZO NORTE haya instaurado medidas de proteccion técnica y
organizativa apropiadas y estas medidas se hayan aplicado a los datos personales afectados por la
violacion de seguridad de los datos personales, en particular aquellas que hagan ininteligibles los
datos para cualquier persona que no esté autorizada a acceder a ellos, como el cifrado

- Que CLUB DEPORTIVO POZO NORTE haya tomado medidas posteriores que garanticen que ya no
sea probable que se materialice el alto riesgo que ha generado la violacion de seguridad de los datos

Cuando esta comunicacion suponga una labor desproporcionada para CLUB DEPORTIVO POZO NORTE, optara por una
comunicacion publica o una medida semejante mediante la cual se informe a los interesados de manera igualmente
efectiva.



9. PROCEDIMIENTO DE GESTION DE LOS DERECHOS DE LOS INTERESADOS

En la normativa vigente de proteccion de datos se regula tanto los derechos que puede ejercer el interesado como los
mecanismos de ejercicio de tales derechos ante el Responsable de Tratamiento de los datos.

Los derechos que puede ejercer el interesado de los datos son los siguientes:

- Derecho de acceso: es el derecho del interesado a obtener del Responsable de Tratamiento confirmacion de
si se estan tratando o no datos personales que le conciernen, y en caso de que se confirme el tratamiento se
le debera de facilitar el acceso a los datos y a la informacién de que dispone.

- Derecho de rectificacion: el interesado tendra derecho a obtener del Responsable de Tratamiento sin demora
injustificada la rectificacion de los datos personales que le conciernen cuando tales datos resulten inexactos.
Habida cuenta de los fines para los cuales se hayan tratado los datos, el interesado tendra derecho a que se
completen los datos personales cuando estos resulten incompletos, en particular por medio de la entrega de
una declaracion adicional.

- Derecho a la limitacién del tratamiento: es el derecho a obtener del Responsable de Tratamiento la limitacién
del tratamiento de datos personales.

- Derecho a la supresién (“derecho al olvido”): hace referencia al derecho del interesado a obtener del
Responsable de Tratamiento la supresion de los datos personales que le conciernan sin demora injustificada, y
el Responsable de Tratamiento tendrd la obligacion de suprimir los datos personales sin demora injustificada
cuando se cumplan con los requisitos exigidos en el articulo 17 del Reglamento.

- Derecho a la portabilidad de los datos: consiste en el derecho a recibir los datos personales que le incumban,
que haya facilitado a un Responsable de Tratamiento, en un formato estructurado y de uso habitual y de lectura
mecénica y a transmitirlos a otro Responsable de Tratamiento sin que lo impida el Responsable de Tratamiento al
gue se hubieran facilitado los datos.

- Derecho de oposicién: el interesado podra oponerse en cualquier momento, por motivos relacionados con su
situacion particular, a que datos personales que le conciernan sean objeto de un tratamiento para el
cumplimiento de un interés publico o para la satisfaccion de un interés legitimo, inclusive la elaboracion de
perfiles sobre la base de dichas disposiciones.

Los plazos de respuesta son los siguientes:

- El Responsable de Tratamiento facilitara al interesado el ejercicio de sus derechos y la informacién sobre las
actuaciones solicitadas y realizadas sin demora y, a mas tardar, en el plazo de un mes para el derecho de acceso
y diez dias para los derechos de rectificacion, oposicion y cancelacion o supresién, a partir de la recepcion de la
solicitud.

El interesado podra ejercer sus derechos en materia de proteccion de datos de manera gratuita.

En estos casos sera CLUB DEPORTIVO POZO NORTE quien asumira la carga de demostrar el caracter manifiestamente
infundado o excesivo de la solicitud.



En todo caso, toda solicitud debera ir acompafiada de:

- Nombre, apellidos del interesado y copia del DNI. En los excepcionales casos en que se admita la
representacion, sera también necesaria la identificacion por el mismo medio de la persona que le representa,
asi como el documento acreditativo de la representacion. La fotocopia del DNI podra ser sustituida siempre que
se acredite la identidad por cualquier otro medio valido en derecho

- Peticién en que se concreta la solicitud. (Ejercicio que se solicita o informacion a la que se quiere acceder). Si
no hace referencia a un fichero concreto se le facilitara toda la informacién que se tenga de la empresa a su
nombre. Si solicita informacion de un fichero en concreto, sélo la informacion de este fichero. Si solicita
informacién relativa a un tercero nunca se podra facilitar. Si lo solicita por teléfono se le indicara que lo haga por
escrito y se le informard de como lo puede hacer y la direccion a la que tiene que enviarlo. Nunca se le dara
informacién por teléfono

- Domicilio a efecto de notificaciones

- Fechay firma del solicitante

- Documentos acreditativos de la peticién que formula



10. PROCEDIMIENTOS DE REVISION

El documento debera mantenerse en todo momento actualizado y debera ser revisado siempre que se produzcan cambios
relevantes en el sistema de informacién, en el contenido de la informacién incluida en los ficheros o como consecuencia de
los controles periodicos realizados. En todo caso se entenderd como cambio relevante cuando pueda repercutir en el
cumplimiento de las medidas de seguridad implantadas. Asimismo, debera adecuarse, en todo momento, a las disposiciones

vigentes en materia de seguridad de los datos de caracter personal.

Las auditorias deben realizarse con caracter extraordinario cuando se lleven a cabo modificaciones sustanciales en el
sistema de informacion que puedan repercutir en el cumplimiento de las medidas de seguridad implantadas, con el objeto de

verificar la adaptacién, adecuacion y eficacia de las mismas. Esta auditoria inicia el cémputo de dos afios sefialado.

El informe analizara la adecuacién de las medidas y controles a la Ley y su desarrollo reglamentario, identificara las

deficiencias y propondra las medidas correctoras o complementarias necesarias.

Los informes de auditoria han de ser analizados por el responsable de seguridad competente, que elevara las conclusiones
al responsable del fichero para que adopte las medidas correctoras y quedard a disposicion de la Agencia Espafiola de
Proteccion de Datos, o0 en su caso de las autoridades de control de las comunidades autbnomas.



ANEXO | NOMBRAMIENTOS

a) NOMBRAMIENTO DEL DELEGADO DE PROTECCION DE DATOS

En Puertollano, a ..... de e de 2019.

Yo, MARCOS LUIS LOPEZ MONTERO con DNI 05890810-G, como representante legal de CLUB
DEPORTIVO POZO NORTE con CIF G13491626, de acuerdo con la normativa vigente de Proteccién de
Datos, nombro como Delegado de Proteccion de Datos a .................... con CIF ............ haciéndose cargo
de las tareas relacionadas a continuacion:

» Asesorar e informar a CLUB DEPORTIVO POZO NORTE de las obligaciones que le incumben en
observancia de la normativa vigente en materia de proteccion datos

» Supervisar el cumplimiento normativo de CLUB DEPORTIVO POZO NORTE en el tratamiento de
datos personales.

» Supervisar la implementacion y aplicacion de las politicas de CLUB DEPORTIVO POZO NORTE
en materia de proteccion de datos personales.

» Supervisar el analisis de las operaciones de tratamiento de datos personales.

» Supervisar el analisis de las categorias de datos que trata la Organizacion.

» Supervisar el andlisis de los riesgos que puedan derivarse de las operaciones de tratamiento llevadas a
cabo por CLUB DEPORTIVO POZO NORTE

» Facilitar el asesoramiento al Responsable de Privacidad o Seguridad en materia de proteccion de datos

» Impartir plan formativo al personal de CLUB DEPORTIVO POZO NORTE que realice tratamiento
de datos.

» Intermediar entre CLUB DEPORTIVO POZO NORTE y la Autoridad de Control.

» Realizar las notificaciones requeridas por la Autoridad de Control, concretamente las referidas a la
Evaluacion de Impacto de Protecciéon de Datos y a las incidencias y brechas de seguridad.

» Supervisar la realizacion de la Evaluacion de Impacto de proteccion de datos personales.

» Supervisar la realizacion de las auditorias correspondientes.

» Mantener el secreto y confidencialidad en el desempefio de sus funciones.

Fdo.: MARCOS LUIS LOPEZ MONTERO Fdo.:



B) NOMBRAMIENTO DEL RESPONSABLE DE PRIVACIDAD O SEGURIDAD

En Puertollano, a ..... de e, de 2019.

Yo, MARCOS LUIS LOPEZ MONTERO con DNI 05890810-G, como representante legal de CLUB
DEPORTIVO POZO NORTE con CIF G13491626, de acuerdo con la normativa vigente de Proteccion de
Datos, de acuerdo con la normativa vigente de Proteccion de Datos, me nombro como Responsable de
Privacidad o Seguridad, haciéndome cargo de las tareas relacionadas a continuacion:

>

\4

YV VYV

Adoptar las medidas necesarias para que el personal conozca las normas en materia de seguridad que
afectan al desarrollo de sus funciones y de las consecuencias que pudieran incurrir en caso de
incumplimiento

Adoptar las medidas correctoras como consecuencia de las deficiencias detectadas en un proceso de
auditoria y aprobadas por la entidad

Mantener una relacion del personal autorizado para conceder, anular o alterar los derechos de acceso,
conforme con los criterios establecidos

Mantener una relacion del personal con acceso autorizado al lugar donde se almacenan las copias de
seguridad

Mantener una relacion del personal autorizado para acceder a los locales donde se encuentren
ubicados los sistemas de informacion

Protocolos de comunicacion con el Delegado de Proteccién de Datos por parte de los empleados

Adoptar protocolos para el cumplimiento de las medidas de seguridad

Realizar protocolos para el disefio de flujos de tratamiento de datos

Informar de las consecuencias del incumplimiento del manual de Medidas y Procedimientos

En prueba de conformidad, firmo el presente documento en el lugar y fecha indicados en el encabezado.

Fdo.: MARCOS LUIS LOPEZ MONTERO



ANEXO I AUTORIZACIONES DE ENTRADA 'Y SALIDA DE SOPORTES

En CLUB DEPORTIVO POZO NORTE existen dispositivos portétiles por lo que existe la posibilidad de trabajar
con datos de caracter personal fuera del local de ubicacion de los sistemas de tratamiento.

Estos dispositivos se autorizaran de acuerdo con lo establecido en el punto 5.2.3 de las presentes Medidas y
Procedimientos, la ejecucion de los tratamientos fuera de los locales.

AUTORIZACION ENTRADA Y SALIDA DE SOPORTES

Fecha:

SOPORTE
Identificacion:

Cadigo:

DEPARTAMENTO, ORIGEN Y DESTINO

Departamento:

Origen y Remitente:

Destinatario:

AUTORIZACION

Persona que autoriza:

Cargo:

Observaciones:

Firma: (Responsable de seguridad) Firma: (Empleado/a)




ANEXO Ill PROCEDIMIENTO DE COMUNICACION CON EL DPO

CLUB DEPORTIVO POZO NORTE ha establecido un canal fluido de comunicacion con el DPO para que
el personal que detecte cualquier situacidon que pueda afectar el cumplimiento de la normativa vigente en
proteccién de datos pueda comunicarselo. El procedimiento de comunicacion con el DPO sera el siguiente:

En el caso de que haya que nombrar un Delegado de Proteccion de datos, CLUB DEPORTIVO POZO NORTE
establecerd un canal fluido de comunicacién para que el personal que detecte cualquier situaciéon que pueda
afectar el cumplimiento de la normativa vigente en proteccion de datos pueda comunicarselo. El procedimiento de
comunicacion con el DPO seria el siguiente:

Deteccién de Cumplimentacion Ervio del modela Realstro por parte
RN B 2 del madela P cumplimentado al » 8 ded Eﬂmp
MOD-CINTDRO1 DPO

Comunicacidn de la

resalucién mediante No es Brecha de
el modelo MOD- Segundad

CINTDPO1

Andlisis por
parte del DO

Comunicacion a la
autoridad de
comntrol

Es brecha de
seguridad

Cumplimentaciéon del Modelo de Comunicacion Interna con el DPO (MOD-CINTDPOL1): en este documento
deberan consignarse las circunstancias que se especifican en el apartado siguiente:

4) Remision del Modelo de Comunicacion Interna: una vez cumplimentado el Modelo anterior, la persona
comunicante debera remitirlo al DPO, adjuntando toda la documentacion que considere relevante, en
relacion a la operacion comunicada

5) EI DPO registrara la comunicacion realizada indicando hora, fecha y lugar de presentacion de la
Comunicacion.

6) Tratamiento de la comunicacion: el DPO podra requerir a la persona comunicante informacién mas
detallada sobre la operacién comunicada, si ello resultase necesario para un andlisis mas detallado de
la misma

7) Comunicacion de los resultados del andlisis: una vez el DPO haya finalizado el analisis, lo pondra en
conocimiento de la persona comunicante, mediante el documento especifico habilitado a tal efecto, en el
gue se detallaran las conclusiones acerca del examen de la operacion comunicada (MOD-CINTDPQO2)

El Modelo de Comunicacion Interna con el DPO (MOD-CINTDPO1) debera contener la siguiente informacion:

- Registro de entrada — dia — mes — afio — hora

- ldentificacion del sujeto que realiza la comunicacion (persona fisica/persona juridica)
- Relacion que mantiene con la empresa (cargo/rol)

- Descripcion de la duda, sugerencia 0 comunicacion



- Si se trata de un indicio o sospecha de una violacion de seguridad de los datos personales, se
deberé de describir:
c) Laviolacion o brecha de seguridad producida
d) Las consecuencias probables de la violacién de seguridad de los datos personales (en
caso de conocerse)
- Sefialar las medidas adoptadas o propuestas para poner remedio a la violacion de seguridad de los
datos personales (en caso de conocerse)
- Indicar medidas tendentes a atenuar los posibles efectos negativos de la violacion de seguridad de
los datos personales
- Relacion de documentacion adjuntada
- Otros comentarios
- Lugar, fechay hora
- Firma/sello del comunicante

Todas las comunicaciones internas que se realicen al DPO por parte de los directivos, empleados o agentes de
la empresa, quedaran registradas por orden numérico de entrada seguido del afio en que se realice la
comunicacion. Dicho registro de entrada sera la que se correspondera con el nimero de comunicacion.

Una vez recibida la comunicacién por parte del DPO, el socio quedara liberado totalmente de cualquier
responsabilidad al respecto y serd plena responsabilidad del DPO proceder a su inmediato analisis o
comprobacion para determinar la relacion de los hechos u operaciones comunicadas.

Para el caso de que se trate de una comunicacion de violacion de seguridad de los datos personales se
procedera de inmediato a restablecer las Medidas y Procedimientos establecidos en este documento
dependiendo de los datos de que se trate.

Cualquiera que sea el criterio adoptado se informara al comunicante del curso dado a su comunicacion.

El resultado del analisis de la comunicacion interna con el DPO (MOD-CINTDPO2) deberd de contener la
siguiente informacion:

- N°de comunicacion — dia — mes — afio — hora

- A quien se dirige (persona que ha efectuado la comunicacion)

- Datos de referencia de la comunicacién

- Conclusiones del analisis de la operacion

- Acciones efectuadas

- Firma del DPO o en su defecto el Responsable de Privacidad o Seguridad.



MODELO DE COMUNICACION DE LA VIOLACION O BRECHA DE SEGURIDAD

(MOD-CINTDPO1) MODELO DE COMUNICACION INTERNA CON EL DPO

ENTRADA............... DiA:....coouun. MES:......ceceevreeererenees ANO:.c conee.... HORA..........

IDENTIFICACION DEL EMPLEADO QUE REALIZA LA COMUNICACION:
Nombre y Apellidos:

DNI/NIE:

Cargo:

1. DESCRIPCION DE DUDA, SUGERENCIA, COMUNICACION:

2. COMUNICACION DE VIOLACION DE SEGURIDAD DE LOS DATOS PERSONALES

2.1.-Descripcion de la violacién producida:

2.2.- Describir las consecuencias probables de la violacién de seguridad de los datos
personales (en caso de conocerse):

3. RELACION DE DOCUMENTACION ADJUNTADA:

4. OTROS COMENTARIOS

Firma/sello del comunicante




MODELO DE COMUNICACION DE LA RESOLUCION ANTE LA VIOLACION O BRECHA
DE SEGURIDAD

(MOD-CINTDPO2) RESULTADOS DEL ANALISIS DE LA COMUNICACION

SALIDA............... DiA:.....ocuu... MES:....coecevevsererceces ANOrucc e ... HORA...........

N° COMUNICACION:
DIRIGIDO A:
Nombre y Apellidos:
DNI/NIE:

Cargo:

1. DATOS DE REFERENCIA DE LA COMUNICACION

2. CONCLUSIONES DEL ANALISIS DE LA OPERACION

3. ACCIONES EFECTUADAS

Firma del DPO o en su defecto el Responsable de Privacidad o Seguridad




ANEXO IV INVENTARIO DE SISTEMAS INFORMATICOS

CLUB DEPORTIVO POZO NORTE cuenta con dos (2) ordenadores portatiles y una (1) impresora.

Asimismo, la entidad dispone del antivirus_MICROSOF DEFENDER actualizado e instalado en las
estaciones de trabajo.

En relacion con el entorno de red, la entidad cuenta con:

e Sistema operativo Windows.



ANEXO V IDENTIFICACION Y AUTENTICACION

Gestion de usuarios
=  Alta de usuarios

Unicamente el Delegado de Proteccion de Datos y/o aquel personal al cual se le hayan delegado estas funciones
tienen competencias para dar de alta los identificadores de usuarios y asociarlos a los perfiles definidos por los
diferentes niveles de acceso a las aplicaciones y a las categorias de datos.

Los responsables directos de los usuarios que se tengan que dar de alta al sistema o a las aplicaciones, lo
tendran que notificar al Delegado de Proteccion de Datos o en su defecto el Responsable de Privacidad o
Seguridad, utilizando el modelo establecido a tal efecto, indicando en la solicitud los derechos de acceso
deseados.

Sera la Direccion de la entidad quien tenga la ultima decision sobre los derechos de acceso de los usuarios.

Una vez realizada el alta, el Delegado de Proteccién de Datos se lo comunicara al nuevo usuario y al
responsable que autorizd la solicitud, indicando los datos de este asi como el identificador de usuario asignado.

Para el primer acceso del usuario al sistema, el Delegado de Proteccion de Datos o en su defecto el
Responsable de Privacidad o Seguridad le debera comunicar de forma confidencial su identificador y su
contrasefia de acceso inicial, segun las indicaciones en la norma sobre gestion de contrasefias.

Cada usuario accede a los datos que necesita para realizar sus funciones y para ello se ha establecido un

mecanismo de identificacién y autenticacion basado en usuarios y contrasefias individuales en orden a los
siguientes criterios :

- Contrasefias alfanuméricas con un minimo de ocho caracteres
- Caducidad anual de las contrasefias.

= Baja de usuarios
CLUB DEPORTIVO POZO NORTE, se encargara de cancelar el usuario y sus derechos de acceso.

El Responsable de Privacidad o Seguridad almacenara informacion descriptiva sobre los perfiles de acceso de
los usuarios que se den de baja, durante el tiempo requerido para el cumplimiento de las obligaciones legales.

= Modificacién de los perfiles de acceso de los usuarios

La modificacién de los derechos o permisos de acceso de un usuario requerira de la misma autorizacion
jerarquica, diferenciada para cada tipologia de usuarios, ya descrita en el protocolo de alta. Por esto, el
procedimiento anunciado en el apartado de alta sera extensible a este punto de modificaciéon de permisos.

= Reactivacion de usuarios

La reactivacion de usuarios exige un procedimiento diferenciado respecto al resto de protocolos enunciados
anteriormente, dado que parte de la premisa de la existencia de una alta previa que no requiere de un cambio de
permisos del usuario en el sistema.



En aquellos casos en los que el acceso del usuario al sistema se haya revocado por causas accidentales, como
el olvido de la contrasefia, un periodo prolongado de inactividad o un excesivo nimero de intentos fallidos, la
reactivacion del usuario exigira su comunicacién al Delegado de Proteccion de Datos o al personal a la cual se le
haya delegado esta funcion, para resolver la situacién.

= Registros
CLUB DEPORTIVO POZO NORTE mantendra actualizada la documentacién en lo referente a:

- Perfiles de acceso e identificadores asociados por el usuario

- Alta, baja, revocacién y modificaciéon de usuario por fechas

- Datos sobre usuarios

- Nombre y apellidos completos

- Area, departamento y servicio, donde se especificara el departamento y/o unidad en qué trabaja el
usuario

Cualquiera de estos datos se podra utilizar para la reactivacion de usuarios revocados, para su control, uso o
modificacion.



RELACION DE USUARIOS

CLUB DEPORTIVO POZO NORTE mantiene una relacién de usuarios actualizada con acceso autorizado al
sistema de informacion e identificando las categorias de datos tratados:

NOMBRE Y APELLIDOS DNI CARGO ACCESO A DATOS
MARIA SOL GIJON RIVILLA PRESIDENTA
ANDRES LOPEZ MOYA TESORERO
JOSE CARLOS GIL
SANCHEZ PAGINA WEB
ROGELIO GONZALEZ
PRADO

MARCOS LOPEZ MONTERO

ANGEL CABALLERO LOPEZ

ANTONIO CANTADOR
MUNOZ

JAVIER PARDO JIMENEZ




ANEXO VI REGISTRO DE ACTIVIDADES DE TRATAMIENTO

La normativa vigente en materia de proteccion de datos establece la obligacion de la llevanza de un registro de
actividades de tratamiento, tanto en cuanto CLUB DEPORTIVO POZO NORTE emplee como minimo a 250
empleados o0 que esta realice tratamientos de datos considerados como categorias especiales de datos.

CLUB DEPORTIVO POZO NORTE no cumple con las condiciones mencionadas con anterioridad, en
consecuencia no le es requerida la llevanza de un registro de actividades de tratamiento. En el caso de que
cambie sus politicas de tratamiento de datos de caracter personal y procediera a cumplir con alguna de las
condiciones mencionadas en el parrafo anterior, iniciara la llevanza de un registro de actividades de tratamiento
mediante la complementacion de un modelo como el que sigue a continuacion, por y para cada tipologia de
operacion de tratamiento que realice.



ANEXO VIl CONTROL DE ACCESO FiSICO

En CLUB DEPORTIVO POZO NORTE no hay terceras empresas que accedan periddicamente en las zonas
donde se encuentran ubicados los sistemas de informacién. En el caso de que se produjera un acceso de este
tipo, el personal ha sido informado de su obligacién de control y el Responsable de Privacidad o Seguridad se
encargara de la autorizacion previa al acceso, garantizando de este modo la seguridad de los datos.



ANEXO VIIl ENCARGADOS DE TRATAMIENTO

CLUB DEPORTIVO POZO NORTE dispone de una relacion actualizada de todos aquellos prestadores de
servicios, que por los servicios que vienen prestando en condicion de Encargado de Tratamiento, disponen de un
acceso a datos de caracter personal bajo la responsabilidad de CLUB DEPORTIVO POZO NORTE.

Encargado Finalidad Datos accedidos Medidas técnicas




ANEXO IX CARACTERISTICAS DE LOS PROCEDIMIENTOS DE COPIAS DE
RESPALDO Y RECUPERACION

CLUB DEPORTIVO POZO NORTE ha establecido todos aquellos procedimientos necesarios a fin de:

- Disponer de una copia de respaldo como minimo semanal, salvo que en dicho periodo no se hubiera
producido ninguna actualizaciéon de los datos, asi como de disponer de procedimientos para la
recuperacion de los datos que garanticen en todo momento su reconstruccion en el estado en que se
encontraban al tiempo de producirse la pérdida o destruccion

- Disponer de un proceso de verificacion cada seis meses para la correcta definicion, funcionamiento y
aplicacion de los procedimientos de realizacién de copias de respaldo y de recuperacion de los datos

Caracteristicas de los procedimientos de copias de respaldo y recuperacién:

Datos Periodicidad | Soporte Lugar de Supresion

Se conserva una copia fuera de

almacenamiento datos
los locales

de las copias

DISCO |INSTALACIONES | Si: ‘/ No: ¥

CONTABILIDAD | DIARIA | S0 PROPIAS  |(Formateo)

SOCIOS SEMANAL
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ANEXO X INVENTARIO DE APLICACIONES INFORMATICAS

CLUB DEPORTIVO POZO NORTE recogera en el presente anexo la relacion de aplicaciones existentes para el
tratamiento de datos de caracter personal en cada uno de los distintos equipos informaticos existentes.

Aplicaciones / Programas informaticos

PAQUETE OFFICE
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ANEXO XI. LOCALES, ACCESO FiSICO Y SEGURIDAD

CLUB DEPORTIVO POZO NORTE dispone de puertas de acceso con seguridad como medida
de seguridad fisica.

Si bien en la actualidad la entidad no trata datos en ficheros temporales, en el supuesto de que
se cree de forma puntual un fichero de tal caracteristica, se le aplicaran las medidas de
seguridad que precise en virtud del nivel de proteccion requerido y sera eliminado en el momento
en que deje de ser necesario para la finalidad para la que se cre6.

El personal de la entidad suscribe un Manual en el que se especifican sus funciones y
obligaciones en relacion con la proteccién de los datos, de conformidad con la normativa vigente
en la materia, y cuyo modelo se incluye en el documento “Textos Juridicos”.

'El contenido de los soportes y comunicaciones electrénicas publicas o inaldmbricas que
contienen datos de nivel alto de proteccion, son previamente encriptados.

Asimismo, las etiquetas de los soportes que contienen datos de nivel alto de proteccién, son
identificativas de la informacién, de tal forma que resulta comprensible para usuarios con acceso
e incomprensible para usuarios sin acceso.

! Se debe tener en cuenta lo indicado en este parrafo y el siguiente sobre cifrado y etiquetado de soportes contenedores de datos de
nivel alto.
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ANEXO XIl CONTROLES PERIODICOS DE VERIFICACION

REGISTRO DE ACTUALIZACIONES

Fecha de la verificacion:

Concepto verificado = Anomalias detectadas Medidas correctoras

Encargados del
tratamiento

Prestaciones de
servicios sin acceso a
datos

Delegacion de
autorizaciones

Acceso a datos a
través de redes
telecomunicaciones

Régimen de trabajo
fuera de los locales

Copias de trabajo de
documentos

Responsable de seguridad

Fecha:

Nombre y apellidos:

Firma:
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ANEXO XIlIl PROCEDIMIENTO DE GENERACION DE PROCESOS DE TRATAMIENTO DE
DATOS

La normativa vigente en materia de proteccion de datos establece que cuando sea probable que un tipo de
tratamiento, en particular si utiliza nuevas tecnologias por su naturaleza, alcance, contexto o fines, entrafie un alto
riesgo para los derechos y libertades de las personas fisicas, CLUB DEPORTIVO POZO NORTE realizara antes del
tratamiento, una evaluacion del impacto de las operaciones de tratamiento en la proteccion de datos personales.

En este sentido CLUB DEPORTIVO POZO NORTE recabara el asesoramiento del Delegado de Proteccion de Datos o
en su defecto, del Responsable de Privacidad.

Para el correcto desarrollo de la Evaluaciéon de Impacto CLUB DEPORTIVO POZO NORTE debera documentar el
procedimiento que serd de aplicacion para las nuevas operaciones de tratamiento. Para ello CLUB DEPORTIVO
POZO NORTE con la colaboracion del Delegado de Proteccion de Datos o, en su defecto la del Responsable de
Privacidad o Seguridad, procedera con la siguiente operativa:

» CREACION DE UN EQUIPO DE TRABAJO

Previa a cualquier accion se establecera un equipo de trabajo. Este equipo de trabajo estara configurado como minimo
por los siguientes roles:

- Delegado de Proteccién de Datos, en su defecto su cargo lo ostentara el Responsable de Privacidad o Seguridad
- Responsable de Privacidad o Seguridad

- Responsable de Sistemas

- Responsable de &rea origen de la nueva operacion de tratamiento

» ANALISIS DE LA NUEVA OPERACION DE TRATAMIENTO

Una vez creado el equipo de trabajo, se establecerd un plan de accidon, que como minimo contendra las
siguientes acciones de analisis:

- Origen de los datos objeto de la nueva operacion de tratamiento
- Tipologia de datos

- Sistema de tratamiento de los datos

- Tratamientos y subtratamientos vinculados a la nueva operacién

Elaborado y acordado el plan de accién a fin de analizar la nueva operacion de tratamiento, este deberd ser
aprobado por la direccion de CLUB DEPORTIVO POZO NORTE. Como fase ejecutiva de este paso, una vez
obtenida la validacion de la direccion de CLUB DEPORTIVO POZO NORTE se procedera a ejecutar el plan de accion.

» DISENO DEL FLUJO DEL PROCESO DE TRATAMIENTO DE DATOS

Culminado el plan de accién previsto en el punto anterior se procedera a plasmar el procedimiento de tratamiento. Este
contendrd como minimo exigible la siguiente informacion:

- Origen de los datos

- Forma o formas de cumplimiento de las obligaciones de CLUB DEPORTIVO POZO NORTE ante los derechos de los
interesados

- Descripcion del tratamiento de datos

- Posibles comunicaciones de datos

- Categorias de datos objeto de tratamiento

- Plazos de conservacion

- Plazos de bloqueo
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» EVALUACION DE IMPACTO

Finalizadas las fases anteriores se procederd a elaborar una Evaluacion de Impacto de la nueva operacion de
tratamiento. Esta puede ser realizada por el propio equipo de trabajo de acuerdo con lo establecido en el punto 1 o por
parte de un equipo o empresa externos.

El resultado de esta evaluacién sera determinante para la puesta en produccion de la nueva operacién del
tratamiento, pudiendo desembocar en dos situaciones:

Evaluacién de Impacto favorable, la nueva operacion de tratamiento no conlleva riesgos altos. En este caso se
procedera a iniciar la nueva operacion de tratamiento

Evaluaciéon de Impacto desfavorable, la nueva operacién de tratamiento si conlleva riesgos altos. Se debera someter
esta operacion de tratamiento a consulta previa de la Autoridad de Control. En este caso, hasta obtener respuesta
positiva de la Autoridad de Control, no se podra iniciar la nueva operacion de tratamiento

A modo descriptivo, CLUB DEPORTIVO POZO NORTE ha disefiado un modelo grafico del proceso a seguir para la

iniciacion de nuevas operaciones de tratamiento que entrafien riesgos elevados ante los derechos de los
interesados
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